	Наименование ИС:
	Система обеспечения безопасности информации Федерального казначейства

	Название документа:
	Руководство пользователя. Том 1. Руководство пользователя по подготовке АРМ

	Код документа:
	40308570.31.02,00.ИЗ.101-01.00 9
	Стр. 2



[bookmark: _GoBack]ФЕДЕРАЛЬНОЕ КАЗНАЧЕЙСТВО (КАЗНАЧЕЙСТВО РОССИИ)


УТВЕРЖДЕН
40308570.31.02,00.ИЗ.101-01.00 9-ЛУ






Система обеспечения безопасности информации Федерального казначейства


Руководство пользователя

Том 1. Руководство пользователя по подготовке АРМ

Код документа: 40308570.31.02,00.ИЗ.101-01.00 9

Листов: 95


2022
Аннотация
Настоящий документ содержит руководство по подготовке АРМ к использованию Подсистемы обеспечения информационной безопасности Системы обеспечения безопасности информации Федерального казначейства (ПОИБ СОБИ ФК). Подготовка АРМ включает в себя, в частности, установку и настройку необходимого ПО. Документ предназначен для пользователей с любыми системными ролями ПОИБ СОБИ ФК.
Настоящий документ состоит из 12 томов. Настоящий том – 1.
Документ разработан в рамках исполнения Государственного контракта от 10.01.2022 № ФКУ0004/01/2022/ОСС на выполнение работ по развитию компонентов и модулей ПОИБ СОБИ ФК в части электронных доверенностей и защиты информации, в рамках Периода 1 (этапа).
Перечень подсистем информационной системы, для которой был создан документ:
02,00 – Подсистема обеспечения информационной безопасности
Перечень областей применения документа:
9 – Все пользователи
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	Сокращение
	Полное наименование

	АРМ
	Автоматизированное рабочее место

	ГУЦ
	Головной удостоверяющий центр

	ЕСИА
	Единая система идентификации и аутентификации

	ИНН
	Индивидуальный номер налогоплательщика

	ИС
	Информационная система

	ЛВС
	Локальная вычислительная сеть

	ОС
	Операционная система

	ПО
	Программное обеспечение

	ПОИБ
	Подсистема обеспечения информационной безопасности

	СКЗИ
	Средство криптографической защиты информации

	СНИЛС
	Страховой номер индивидуального лицевого счета

	СОБИ ФК
	Система обеспечения безопасности информации Федерального казначейства

	УЦ ФК
	Удостоверяющий центр Федерального казначейства

	ЭП
	Электронная подпись
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	Наименование термина
	Определение

	Администратор
	Пользователь, уполномоченный выполнять некоторые действия (имеющий полномочия) по администрированию (управлению) информационной системы (администратор системный) и (или) ее системы защиты информации (администратор безопасности) в соответствии с установленной ролью

	Информационная система
	Совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств

	Пользователь
	Лицо, которому разрешено выполнять некоторые действия (операции) по обработке информации в информационной системе или использующее результаты ее функционирования

	Роль доступа
	Предопределенная совокупность правил, устанавливающих допустимое взаимодействие между пользователем и информационной системой

	Электронная подпись
	Информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию



[bookmark: _Toc104569129]Общие положения
[bookmark: _Toc104569130]Функциональные роли, выполняемые пользователем
Подготовка АРМ необходима для работы пользователей с любыми функциональными ролями в ПОИБ СОБИ ФК.
[bookmark: _Toc104569131]Необходимый уровень подготовки пользователя
Пользователь должен обладать следующими знаниями и навыками:
1) 	Базовые навыки работы в ОС семейства Linux или Microsoft Windows.
2) 	Навыки работы с одним из поддерживаемых веб-браузеров: Яндекс.Браузер, Internet Explorer, Chromium-GOST, Спутник.
3) Базовые навыки работы со средствами ЭП и средствами создания защищённого TLS-соединения.
[bookmark: _Toc104569132]Перечень документации, с которой должен ознакомиться пользователь
Для полноценной работы с ПОИБ СОБИ ФК пользователю следует ознакомиться с данным Руководством пользователя, а также с руководствами пользователя, предназначенными для тех функциональных ролей, которые он выполняет в ПОИБ СОБИ ФК («Руководство Регистратора», «Руководство Главного регистратора организации» и другие). Все остальные документы из комплекта технической документации на ПОИБ СОБИ ФК изучения пользователем не требуют.
[bookmark: _Toc104569133]Условия, соблюдение которых обеспечивает возможность использования функций подсистемы пользователем
Для корректной работы пользователя необходимо соблюдение следующих условий:
на АРМ пользователя должна быть установлена одна из следующих ОС:
Microsoft Windows 7 с пакетом обновления не ниже SP1;
Astra Linux;
Альт Рабочая станция;
РЕД ОС;
Гослинукс;
на АРМ пользователя должен быть установлен браузер с поддержкой шифрования защищённых соединений по алгоритмам ГОСТ (см. раздел 2.2.4);
на АРМ пользователя должны быть установлены средства создания защищенного TLS-соединения (см. раздел 2.1.1);
на АРМ пользователя должны быть установлены средства ЭП (см. раздел 2.1.1).
[bookmark: подготовка][bookmark: _Toc40199049][bookmark: _Toc40199560][bookmark: _Toc40259682][bookmark: _Toc40260649][bookmark: _Toc104569134][bookmark: _Ref40201033]Подготовка СКЗИ
[bookmark: _Ref7183474][bookmark: _Toc104569135]Требования к СКЗИ АРМ пользователя
Для корректной работы СКЗИ необходима синхронизация времени на АРМ пользователя.
[bookmark: _Ref87375239][bookmark: _Ref87375254][bookmark: _Toc104569136]ПО для криптографической защиты информации
На АРМ пользователя должны быть установлены:
Средства создания защищенного TLS-соединения (на выбор):
[bookmark: _Hlk40180357]СКЗИ «Континент TLS VPN Клиент» версии 2.0.1440.0 или выше.
[bookmark: _Hlk40189648]Данное СКЗИ применяется только в том случае, если есть необходимость использования протокола HTTP и требуется возможность эксплуатации браузеров, не поддерживающих протокол HTTPS (с применением ГОСТ) с помощью СКЗИ «КриптоПро CSP».
Возможные ошибки при использовании «Континент TLS VPN Клиент» приведены в Приложение А.
СКЗИ «КриптоПро CSP» версии 4.0 или выше.
Средства ЭП (на выбор):
СКЗИ «Jinn-Client» версии 1.0.3050.0 или выше;
СКЗИ «КриптоПро CSP» версии 4.0 или выше;
Для КриптоПро CSP следует установить «КриптоПро ЭЦП Browser plug-in», а для Jinn-Client – расширение Jinn Sign Extension и (опционально) ПО «eXtended Container».
Также требуются следующие сертификаты: корневой сертификат Минкомсвязи и промежуточный сертификат УЦ ФК.
[bookmark: _Toc104569137]Носители ключевой информации сертификата пользователя
СКЗИ «Континент TLS VPN Клиент»
СКЗИ «Континент TLS VPN Клиент» поддерживает следующие носители ключевой информации сертификата пользователя:
USB-флеш-накопители;
USB-ключи: Рутокен Lite, Рутокен S (версия 2.0 и 3.0), Рутокен ЭЦП, JaCarta PKI, JaCarta ГОСТ, JaCarta PKI Flash, JaCarta ГОСТ Flash, eToken PRO (Java), Esmart USB Token, Esmart USB Token ГОСТ;
смарт-карты: Рутокен ЭЦП, Рутокен Lite, JaCarta PKI, JaCarta ГОСТ, eToken PRO (Java), eToken PRO, Esmart, Esmart ГОСТ;
электронные идентификаторы DS1995, DS1996.
[bookmark: _Toc71628682][bookmark: _Toc71629589][bookmark: _Toc71796228][bookmark: _Toc71912957][bookmark: _Toc71914149][bookmark: _Toc71628683][bookmark: _Toc71629590][bookmark: _Toc71796229][bookmark: _Toc71912958][bookmark: _Toc71914150][bookmark: _Toc71628684][bookmark: _Toc71629591][bookmark: _Toc71796230][bookmark: _Toc71912959][bookmark: _Toc71914151][bookmark: _Toc71628685][bookmark: _Toc71629592][bookmark: _Toc71796231][bookmark: _Toc71912960][bookmark: _Toc71914152][bookmark: _Toc71628686][bookmark: _Toc71629593][bookmark: _Toc71796232][bookmark: _Toc71912961][bookmark: _Toc71914153][bookmark: _Toc71628687][bookmark: _Toc71629594][bookmark: _Toc71796233][bookmark: _Toc71912962][bookmark: _Toc71914154][bookmark: _Toc71628688][bookmark: _Toc71629595][bookmark: _Toc71796234][bookmark: _Toc71912963][bookmark: _Toc71914155]СКЗИ «КриптоПро CSP»
Перечень поддерживаемых носителей приведен в формуляре «КриптоПро CSP», а также на официальном сайте производителя по адресу:
https://www.cryptopro.ru/products/csp/compare
СКЗИ «Jinn Client»
СКЗИ «Jinn Client» поддерживает следующие носители ключевой информации сертификата пользователя:
USB-флеш-накопители;
USB-ключи: Рутокен S, eToken Pro, eToken Pro (Java), JaCarta PKI, JaCarta PKI Flash, JaCarta ГОСТ, JaCarta ГОСТ Flash;
смарт-карты: JaCarta PKI, JaCarta ГОСТ, eToken PRO (Java).
[bookmark: _Ref7535515][bookmark: _Ref7535536][bookmark: _Ref40201455][bookmark: _Toc104569138]Установка и настройка СКЗИ АРМ пользователя
Установка и настройка СКЗИ на АРМ пользователя должна выполняться под учетной записью пользователя, входящего в группу локальных администраторов.
[bookmark: _Toc40199499][bookmark: _Toc40200010][bookmark: _Toc40260132][bookmark: _Toc40261099][bookmark: _Toc40199500][bookmark: _Toc40200011][bookmark: _Toc40260133][bookmark: _Toc40261100][bookmark: _Toc40199501][bookmark: _Toc40200012][bookmark: _Toc40260134][bookmark: _Toc40261101][bookmark: _Toc40199502][bookmark: _Toc40200013][bookmark: _Toc40260135][bookmark: _Toc40261102][bookmark: _Toc40199503][bookmark: _Toc40200014][bookmark: _Toc40260136][bookmark: _Toc40261103][bookmark: _Toc40199504][bookmark: _Toc40200015][bookmark: _Toc40260137][bookmark: _Toc40261104][bookmark: _Toc40199505][bookmark: _Toc40200016][bookmark: _Toc40260138][bookmark: _Toc40261105][bookmark: _Toc40199506][bookmark: _Toc40200017][bookmark: _Toc40260139][bookmark: _Toc40261106][bookmark: _Toc40199507][bookmark: _Toc40200018][bookmark: _Toc40260140][bookmark: _Toc40261107][bookmark: _Toc40199508][bookmark: _Toc40200019][bookmark: _Toc40260141][bookmark: _Toc40261108][bookmark: _Toc40199509][bookmark: _Toc40200020][bookmark: _Toc40260142][bookmark: _Toc40261109][bookmark: _Toc40199510][bookmark: _Toc40200021][bookmark: _Toc40260143][bookmark: _Toc40261110][bookmark: _Toc40199511][bookmark: _Toc40200022][bookmark: _Toc40260144][bookmark: _Toc40261111][bookmark: _Toc40199512][bookmark: _Toc40200023][bookmark: _Toc40260145][bookmark: _Toc40261112][bookmark: _Toc40199513][bookmark: _Toc40200024][bookmark: _Toc40260146][bookmark: _Toc40261113][bookmark: _Toc40199514][bookmark: _Toc40200025][bookmark: _Toc40260147][bookmark: _Toc40261114][bookmark: _Toc40199515][bookmark: _Toc40200026][bookmark: _Toc40260148][bookmark: _Toc40261115][bookmark: _Toc40199516][bookmark: _Toc40200027][bookmark: _Toc40260149][bookmark: _Toc40261116][bookmark: _Toc40199517][bookmark: _Toc40200028][bookmark: _Toc40260150][bookmark: _Toc40261117][bookmark: _Toc40199518][bookmark: _Toc40200029][bookmark: _Toc40260151][bookmark: _Toc40261118][bookmark: _Toc40199519][bookmark: _Toc40200030][bookmark: _Toc40260152][bookmark: _Toc40261119][bookmark: _Toc40199520][bookmark: _Toc40200031][bookmark: _Toc40260153][bookmark: _Toc40261120][bookmark: _Toc40199521][bookmark: _Toc40200032][bookmark: _Toc40260154][bookmark: _Toc40261121][bookmark: _Toc40199522][bookmark: _Toc40200033][bookmark: _Toc40260155][bookmark: _Toc40261122][bookmark: _Toc40199523][bookmark: _Toc40200034][bookmark: _Toc40260156][bookmark: _Toc40261123][bookmark: _Toc40199524][bookmark: _Toc40200035][bookmark: _Toc40260157][bookmark: _Toc40261124][bookmark: _Установка_сертификата_ГУЦ][bookmark: _Установка_и_настройка][bookmark: _Toc104569139][bookmark: _Toc4670267][bookmark: _Toc5889304][bookmark: _Ref5889441][bookmark: _Ref40201738][bookmark: OLE_LINK4][bookmark: OLE_LINK5]КриптоПро CSP
0. Установка и настройка криптопровайдера КриптоПро CSP
[bookmark: _Hlk40193847][bookmark: _Hlk40193984]В случае отсутствия дистрибутива и лицензии необходимо обратиться в территориальный орган Федерального казначейства по месту обслуживания. Порядок получения дистрибутивов и лицензий размещён на интернет-сайтах Управлений ФК в разделе ГИС > Удостоверяющий центр.
Для установки криптопровайдера КриптоПро CSP необходимо:
1. Запустить файл установки КриптоПро CSP.
Откроется стартовое окно мастера установки КриптоПро CSP (см. Рисунок 1).
[image: ]
[bookmark: _Ref59570692][bookmark: _Toc5889346][bookmark: _Toc104568923]Рисунок 1 – Стартовое окно мастера установки КриптоПро CSP
Нажать кнопку «Установить (рекомендуется)».
Отобразится окно процесса установки КриптоПро CSP (см. Рисунок 2).
[image: ]
[bookmark: _Toc104568924][bookmark: _Ref5878315][bookmark: _Toc5889347]Рисунок 2 – Процесс установки КриптоПро CSP
После успешной установки криптопровайдера отобразится диалог «КриптоПро CSP успешно установлен» (см. Рисунок 3).
[image: ]
[bookmark: _Toc104568925][bookmark: _Ref5878359][bookmark: _Toc5889348]Рисунок 3 – Успешная установка КриптоПро CSP
Нажать кнопку «ОК».
Запустить КриптоПро CSP.
Во вкладке «Общие» нажать кнопку «Ввод лицензии» и ввести лицензионные данные (см. Рисунок 4).
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[bookmark: _Toc104568926][bookmark: _Ref5878403][bookmark: _Toc5889349]Рисунок 4 – Вкладка «Общие» (КриптоПро CSP)
Для настройки криптопровайдера необходимо выполнить следующие действия:
1. Запустить КриптоПро CSP от имени Администратора.
Перейти на вкладку «Безопасность».
Отметить флажок «Усиленный контроль использования ключей» (см. Рисунок 6).
[image: ]
[bookmark: _Toc104568927]Рисунок 5 – Вкладка «Безопасность» (КриптоПро CSP)
Перейти на вкладку «Настройки TLS».
Отметить в разделе «Клиент» следующие флажки (см. Рисунок 6):
Не проверять сертификат сервера на отзыв;
Не проверять назначение собственного сертификата.
[image: ]
[bookmark: _Toc104568928][bookmark: _Ref5878465][bookmark: _Toc5889350]Рисунок 6 – Вкладка «Настройки TLS» (КриптоПро CSP)
Нажать кнопку «Применить».
Появится запрос на перезагрузку АРМ.
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[bookmark: _Toc104568929][bookmark: _Ref5878505][bookmark: _Toc5889351]Рисунок 7 – Запрос на перезагрузку после смены режима работы
Нажать кнопку «Да».
АРМ перезагрузится.
[bookmark: _Установка_драйвера_используемого][bookmark: _Toc4670268][bookmark: _Toc5889305][bookmark: _Ref5889442][bookmark: _Ref40201744][bookmark: _Ref87459636][bookmark: _Ref87463473][bookmark: _Ref283065172]Установка КриптоПро ЭЦП Browser plug-in
КриптоПро ЭЦП Browser plug-in версии 2.0 предназначен для создания и проверки электронной подписи на веб-страницах с использованием СКЗИ «КриптоПро CSP».
Файл установки доступен для скачивания по адресу: https://www.cryptopro.ru/products/cades/plugin/get_2_0
Для установки КриптоПро ЭЦП Browser plug-in необходимо:
1. Запустить файл установки.
Нажать на кнопку «Да» в окне подтверждения установки плагина. (см. Рисунок 8).
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[bookmark: _Ref85458110][bookmark: _Toc104568930]Рисунок 8 – Подтверждение установки
Выполняется процесс установки (см. Рисунок 9).
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[bookmark: _Ref85458130][bookmark: _Toc104568931]Рисунок 9 – Процесс установки плагина
Затем отображается уведомление об успешной установке плагина (см. Рисунок 10).
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[bookmark: _Ref85458146][bookmark: _Toc104568932]Рисунок 10 – Успешно выполнена установка плагина
Нажать на кнопку «ОК».
После установки необходимо включить расширение КриптоПро ЭЦП в используемом браузере (см. раздел 3.2).
Добавление доверенных узлов
КриптоПро ЭЦП Browser plug-in регулярно запрашивает подтверждение доступа для подписания заявок в процессе работы с ПОИБ СОБИ ФК (см. Рисунок 11).
[image: ]
[bookmark: _Toc104568933][bookmark: _Ref85453849]Рисунок 11 – Запрос подтверждения доступа
Можно настроить КриптоПро ЭЦП Browser plug-in таким образом, чтобы в рамках работы с ПОИБ доступ подтверждался атвоматически. Для этого необходимо выполнить следующие действия:
1. Запустить «Настройки ЭЦП Browser Plug-in» (см. Рисунок 12).
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[bookmark: _Ref85458359][bookmark: _Toc104568934]Рисунок 12 – Открытие настроек плагина
В браузере откроется страница с пустым списком доверенных веб-узлов (см. Рисунок 13).
[image: ]
[bookmark: _Ref85458394][bookmark: _Toc104568935]Рисунок 13 – Страница настроек плагина
В поле ввода укажите адреса нужных ИС ФК, интегрированных с ПОИБ СОБИ ФК, или те адреса, по которым планируется входить в ПОИБ СОБИ ФК:
https://sobi.login.roskazna.ru – вход с помощью учётных данных (ИНН или СНИЛС), а также пароля;
https://sobi.cert.roskazna.ru – вход по квалифицированному сертификату пользователя;
https://sobi.esia.roskazna.ru – вход посредством ЕСИА.
Адреса можно вводить в сокращённом виде с использованием символа *.
Нажмите на изображение плюса справа от поля ввода.
Адрес появится в списке.
Нажмите на кнопку «Сохранить» снизу от списка (см. Рисунок 14).
Указанные веб-узлы будут рассматриваться в качестве доверенных.
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[bookmark: _Ref85458430][bookmark: _Toc104568936]Рисунок 14 – Сохранённый список доверенных веб-узлов
[bookmark: _Toc104569140]Jinn-Client
0. [bookmark: _Установка_СКЗИ_«Программа][bookmark: _Toc4670270][bookmark: _Toc5889307][bookmark: _Ref5889444][bookmark: _Ref40201755]Установка СКЗИ «Jinn-Client»
В случае отсутствия дистрибутива необходимо обратиться в территориальный орган Федерального казначейства по месту обслуживания. Порядок получения дистрибутивов размещён на интернет-сайтах Управлений ФК в разделе ГИС > Удостоверяющий центр.
Для установки СКЗИ «Jinn-Client» необходимо:
1. В АРМ пользователя вставить носитель информации, содержащий дистрибутив СКЗИ «Jinn-Client».
В составе дистрибутива СКЗИ «Jinn-Client» осуществить запуск исполняемого файла «Setup.exe».
[bookmark: _Hlk40193745]На экране отобразится меню единого установщика СКЗИ «Jinn-Client» (см. Рисунок 15).
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[bookmark: _Toc104568937][bookmark: _Ref5879674][bookmark: _Toc5889368]Рисунок 15 – Меню единого установщика СКЗИ «Jinn-Client»
В меню установщика СКЗИ «Jinn-Client» активировать ссылку «Jinn-Client».
На экране отобразится диалог приветствия установщика СКЗИ «Jinn-Client» (см. Рисунок 16).
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[bookmark: _Toc104568938][bookmark: _Ref5879710][bookmark: _Toc5889369]Рисунок 16 – Окно приветствия установщика СКЗИ «Jinn-Client»
Для продолжения установки нажмите кнопку «Далее». 
В появившемся диалоге лицензионного соглашения отметить пункт «Я принимаю условия лицензионного соглашения» (см. Рисунок 17) и нажать кнопку «Далее».
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[bookmark: _Toc104568939][bookmark: _Ref5879744][bookmark: _Toc5889370]Рисунок 17 – Окно просмотра лицензионного соглашения
На экране отобразится диалог ввода лицензионного ключа (см. Рисунок 18), поставляемого вместе с дистрибутивом СКЗИ «Jinn-Client» в электронном или бумажном виде. При необходимости лицензионный ключ можно получить в территориальном органе Федерального казначейства по месту обслуживания.
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[bookmark: _Toc104568940][bookmark: _Ref5879782][bookmark: _Toc5889371]Рисунок 18 – Окно ввода лицензионного ключа
Введите лицензионный ключ и нажмите кнопку «Далее».
На экране отобразится диалог выбора пути установки СКЗИ «Jinn-Client» (см. Рисунок 19).
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[bookmark: _Toc104568941][bookmark: _Ref5879810][bookmark: _Toc5889372]Рисунок 19 – Окно выбора пути установки СКЗИ «Jinn-Client»
Оставьте путь установки по умолчанию. Нажмите кнопку «Далее».
В диалоге настройки параметров СКЗИ «Jinn-Client» (см. Рисунок 20), ничего не изменяя, нажмите кнопку «Далее».
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[bookmark: _Toc104568942][bookmark: _Ref5879862][bookmark: _Toc5889373]Рисунок 20 – Окно настройки параметров СКЗИ «Jinn-Client»
Примечание – В случае появления комментария «Процессор не совместим с доверенной средой» выполнять какие-либо действия от пользователя не требуется. Данный комментарий означает, что работа в СКЗИ «Jinn-Client» будет осуществляться без использования режима доверенной среды, процесс установки СКЗИ «Jinn-Client» при этом прерывать не нужно.
Далее пользователю будет выведено информационное сообщение о готовности к установке СКЗИ «Jinn-Client» (см. Рисунок 21).
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[bookmark: _Toc104568943][bookmark: _Ref5879931][bookmark: _Toc5889374]Рисунок 21 – Сообщение о готовности к установке СКЗИ «Jinn-Client»
Нажмите кнопку «Установить».
На экране отобразится диалог процесса установки СКЗИ «Jinn-Client» (см. Рисунок 22).
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[bookmark: _Toc104568944][bookmark: _Ref5879953][bookmark: _Toc5889375]Рисунок 22 – Окно прогресса установки СКЗИ «Jinn-Client»
По завершению установки на экран будет выведен диалог об успешном завершении установки (см. Рисунок 23).
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[bookmark: _Toc104568945][bookmark: _Ref5879980][bookmark: _Toc5889376]Рисунок 23 – Сообщение о завершении установки СКЗИ «Jinn-Client»
Нажмите кнопку «Готово». 
[bookmark: _Установка_опционального_ПО][bookmark: _Toc4670275][bookmark: _Toc5889312][bookmark: _Ref7525888][bookmark: _Ref40260357][bookmark: _Toc4670272][bookmark: _Toc5889309][bookmark: _Ref5889446][bookmark: _Ref40260318]Установка расширения Jinn Sign Extension
При необходимости работы с Jinn-Client совместно с Internet Explorer, следует установить расширение Jinn Sign Extension из дистрибутива СКЗИ «Jinn-Client» согласно приложенным инструкциям.
В остальных совместимых с ПОИБ СОБИ ФК веб-браузерах - Яндекс.Браузер, Спутник и Chromium-GOST - установка расширения Jinn Sign Extension происходит одинаково. Для этого необходимо:
1. Запустить браузер.
Открыть интернет-магазин chrome.
Выполнить поиск расширения Jinn Sign Extension.
Нажать «Установить» напротив найденного расширения (см. Рисунок 24).
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[bookmark: _Ref87465393][bookmark: _Toc104568946]Рисунок 24 – Страница расширения Jinn Sign Extension
Подтвердить установку расширения в появившемся окне (см. Рисунок 25).
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[bookmark: _Ref71048991][bookmark: _Toc104568947]Рисунок 25 – Окно с подтверждением установки расширения
Отобразится уведомление о том, что расширение успешно установлено (см. Рисунок 26).
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[bookmark: _Ref87458615][bookmark: _Toc104568948]Рисунок 26 – Окно с уведомлением об установке расширения
Установка опционального ПО «eXtended Container»
Опциональное ПО «eXtended Container» (XC) требуется для корректного отображения в Jinn-Client сертификатов на носителях, выданных на основе ГОСТ 2012. 
Установка XC должна производиться строго из дистрибутива Jinn-Client после установки TLS Клиента с предварительным удалением ПО «eXtended Container»(XC) версии 1.0.2.2.
Рекомендуемая для работы с сертификатами на основе ГОСТ 2012 сборка Версия XC 1.0.1.1.
Для установки опционального ПО «eXtended Container» необходимо:
1. В АРМ пользователя вставить носитель информации, содержащий дистрибутив СКЗИ «Jinn-Client».
В составе дистрибутива СКЗИ «Jinn-Client» осуществить запуск файла «xc.msi» для 32-разрядной ОС или «xc64.msi» для 64-разрядной ОС, находящиеся в папке «Jinn» дистрибутива. На экране отобразится меню мастера установки опционального ПО «eXtended Container» (см. Рисунок 27).
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[bookmark: _Toc104568949][bookmark: _Ref5885321][bookmark: _Toc5889399]Рисунок 27 – Окно приветствия установщика «eXtended Container»
Для продолжения установки нажмите кнопку «Далее». 
На экране отобразится диалог ввода лицензионного ключа (см. Рисунок 28), поставляемого вместе с дистрибутивом СКЗИ «Jinn-Client» в электронном или бумажном виде. 
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[bookmark: _Toc104568950][bookmark: _Ref5885361][bookmark: _Toc5889400]Рисунок 28 – Окно ввода лицензионного ключа
Введите лицензионный ключ и нажмите кнопку «Далее».
Пользователю будет выведено информационное сообщение о готовности к установке опционального ПО «eXtended Container» (см. Рисунок 29).
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[bookmark: _Toc104568951][bookmark: _Ref5885423][bookmark: _Toc5889401]Рисунок 29 – Сообщение о готовности к установке «eXtended Container»
Нажмите кнопку «Установить».
На экране отобразится диалог процесса установки опционального ПО «eXtended Container» (см. Рисунок 30).
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[bookmark: _Toc104568952][bookmark: _Ref5885451][bookmark: _Toc5889402]Рисунок 30 – Прогресс установки «eXtended Container»
По завершению установки на экран будет выведен диалог об успешном завершении установки (см. Рисунок 31).
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[bookmark: _Toc104568953][bookmark: _Ref5885488][bookmark: _Toc5889403]Рисунок 31 – Сообщение о завершении установки «eXtended Container»
Нажмите кнопку «Готово». После установки опционального ПО «eXtended Container» дополнительных действий в части настройки данного ПО не требуется.
[bookmark: _Установка_плагина_Jinn][bookmark: _Установка_средства_создания][bookmark: _Настройка_веб-обозревателя_1][bookmark: _Toc71628707][bookmark: _Toc71629614][bookmark: _Toc71796253][bookmark: _Toc71912982][bookmark: _Toc71914174][bookmark: _Toc71628708][bookmark: _Toc71629615][bookmark: _Toc71796254][bookmark: _Toc71912983][bookmark: _Toc71914175][bookmark: _Toc71628709][bookmark: _Toc71629616][bookmark: _Toc71796255][bookmark: _Toc71912984][bookmark: _Toc71914176][bookmark: _Toc71628710][bookmark: _Toc71629617][bookmark: _Toc71796256][bookmark: _Toc71912985][bookmark: _Toc71914177][bookmark: _Toc4670271][bookmark: _Toc5889308][bookmark: _Ref5889445][bookmark: _Ref40201514][bookmark: _Toc104569141][bookmark: _Toc416093673][bookmark: _Toc4670277][bookmark: _Toc5889314]Установка и настройка СКЗИ «Континент TLS VPN Клиент»
В случае отсутствия дистрибутива необходимо обратиться в территориальный орган Федерального казначейства по месту обслуживания. Порядок получения дистрибутивов размещён на интернет-сайтах Управлений ФК в разделе ГИС > Удостоверяющий центр.
Если на АРМ пользователя уже установлен Континент TLS Клиент предыдущей версии, то перед началом установки новой версии требуется выполнить следующие действия:
1. Перейти в Пуск > Панель управления > Программы > Программы и компоненты.
Удалить ПО Континент TLS-клиент.
В процессе удаления появится окно с предложением перезапуска АРМ, необходимо нажать «Да». 
Если на АРМ пользователя ранее был установлен криптопровайдер Код Безопасности CSP, который мог устанавливаться отдельно или был встроен в предыдущие версии каких-либо продуктов от производителя «Код Безопасности», то перед началом установки новой версии Континент TLS Клиента требуется удалить остаточные файлы криптопровайдера и очистить реестр специальной утилитой в соответствии со следующей инструкцией:
1. В случае отсутствия дистрибутива утилиты очистки CSP, необходимо скачать дистрибутив с официального сайта производителя.
1. С помощью командной строки запустить утилиту очистки CSP «CspCleaner» с ключами to (см. Рисунок 32). Запуск должен производиться из директории, в которой находится данная утилита.
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[bookmark: _Toc104568954][bookmark: _Ref5883380][bookmark: _Toc5889377]Рисунок 32 – Запуск утилиты очистки CSP
После удаления остаточных файлов криптопровайдера согласиться на перезагрузку АРМ.
Установка и настройка Континент TLS Клиента должна производиться из-под учетной записи с правами администратора на клиентскую операционную систему Windows с установленными обновлениями.

Для установки СКЗИ «Континент TLS VPN Клиент» необходимо:
1. Запустить файл установки «Континент TLS-клиент.exe» (см. Рисунок 33).
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[bookmark: _Toc104568955][bookmark: _Ref5883474][bookmark: _Toc5889378]Рисунок 33 – Стартовое окно мастера установки СКЗИ
Отметить чекбокс «Я принимаю условия лицензионного соглашения».
Нажать кнопку «Установить». 
Начнется процесс установки.
При успешной установке отобразится диалоговое окно «Установка завершена» (см. Рисунок 34).
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[bookmark: _Toc104568956][bookmark: _Ref5883537][bookmark: _Toc5889379]Рисунок 34 – Диалоговое окно завершения установки СКЗИ
Нажмите кнопку «Перезагрузить».
АРМ перезагрузится. 
В случае если на АРМ установлено какое-либо антивирусное ПО, оно может блокировать работу Континент TLS Клиента, поэтому после установки данного СКЗИ необходимо добавить Континент TLS Клиент в доверенное программное обеспечение антивируса и перезагрузить АРМ.
При первичной установке СКЗИ «Континент TLS VPN Клиент» на АРМ требуется выполнить регистрацию СКЗИ. 
Во время первого запуска СКЗИ «Континент TLS VPN Клиент» отобразится диалоговое окно «Вы используете незарегистрированную версию программы» (см. Рисунок 35). При нажатии на кнопку «Продолжить без регистрации» пользователю будет предоставлен демонстрационный период эксплуатации СКЗИ продолжительностью 14 дней. По истечении данного срока, работа в TLS Клиенте будет невозможна.
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[bookmark: _Toc104568957][bookmark: _Ref5883617][bookmark: _Toc5889380]Рисунок 35 – Диалоговое окно о состоянии регистрации СКЗИ
a. В появившемся диалоговом окне нажать на кнопку «Зарегистрировать».
Отобразится окно регистрации. Перейти в окно регистрации можно также из меню TLS Клиента, нажав на вкладку «Настройки». Перейти в раздел «Регистрация». Нажать на кнопку «Начать» под полем «Онлайн-регистрация» (см. Рисунок 36).
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[bookmark: _Toc104568958][bookmark: _Ref5883709][bookmark: _Toc5889381]Рисунок 36 – Вкладка «Настройки», раздел «Регистрация»
b. Заполнить все необходимые поля (см. Рисунок 37). Если адрес сервера регистрации не указан изначально, указать: «registration.securitycode.ru». Выбрать необходимый класс защиты.
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[bookmark: _Toc104568959][bookmark: _Ref5883808][bookmark: _Toc5889382]Рисунок 37 – Окно регистрации СКЗИ
c. Нажать кнопку «Готово».

Для настройки СКЗИ «Континент TLS VPN Клиент» необходимо:
1. Запустить СКЗИ «Континент TLS VPN Клиент» (см. Рисунок 38), нажав на соответствующий ярлык на рабочем столе.
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[bookmark: _Toc104568960][bookmark: _Ref5883996][bookmark: _Toc5889383]Рисунок 38 – Вкладка «Главная». Континент TLS Клиент
Откроется меню соединений – вкладка «Главная»
Нажать на кнопку «Добавить». Выбрать тип соединения «Ресурс». В окне добавления ресурса прописать следующие параметры.
Точка входа в подсистему по сертификатам пользователей на основе ГОСТ Р 34.10-2012:
· Адрес: <мнемоника ИС ФК>.cert.roskazna.ru
· [bookmark: _Hlk40195871]Имя ресурса: <мнемоника ИС ФК>.cert.roskazna.ru
· Удаленный порт: 443
· Тип: Прокси
Точка входа в подсистему посредством сервиса ЕСИА:
· Адрес: <мнемоника ИС ФК>.esia.roskazna.ru
· Имя ресурса: <мнемоника ИС ФК>.esia.roskazna.ru
· Удаленный порт: 443
· Тип: Прокси
Точка входа в подсистему посредством ввода логина (СНИЛС или ИНН) и пароля:
· Адрес: <мнемоника ИС ФК>.login.roskazna.ru
· Имя ресурса: <мнемоника ИС ФК>.login.roskazna.ru
· Удаленный порт: 443
· Тип: Прокси
После введения параметров нажать кнопку «Сохранить».
Окно соединений будет выглядеть следующим образом (см. Рисунок 39):
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[bookmark: _Toc104568961][bookmark: _Ref5884097][bookmark: _Toc5889384]Рисунок 39 – Вкладка «Главная». Настройка соединений.
Перейти на вкладку «Настройки». Выбрать раздел «Основные».
Необходимо отметить следующие чекбоксы:
Проверять сертификаты по CRL.
Скачивать CRL автоматически.
Запускать при старте системы.
При запуске свернуть в системный трей.
Нажать кнопку «Сохранить».
Окно основных настроек должно выглядеть следующим образом (см. Рисунок 40):
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[bookmark: _Toc104568962][bookmark: _Ref5884199][bookmark: _Toc5889385]Рисунок 40 – Вкладка «Настройки». Раздел «Основные».
Перейти в раздел «Внешний прокси».
Отметить чекбокс «Настраивать автоматически».
В случае если в организации используется прокси-сервер, после сохранения настроек его параметры определятся автоматически. Если прокси-сервер не используется, после сохранения окно параметров останется пустым.
Окно настроек внешнего прокси должно выглядеть следующим образом (см. Рисунок 41):
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[bookmark: _Toc104568963][bookmark: _Ref5884265][bookmark: _Toc5889386]Рисунок 41 – Вкладка «Настройки». Раздел «Внешний прокси».
Перейти на вкладку «Управление сертификатами» (см. Рисунок 42).
Выбрать раздел «Серверные сертификаты».
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[bookmark: _Toc104568964][bookmark: _Ref5884365][bookmark: _Toc5889387]Рисунок 42 – Вкладка «Управление сертификатами»
Скачать нужные сертификаты сервера TLS в зависимости от типов аутентификации, поддерживаемых в ИС.
a) Открыть в веб-обозревателе официальный сайт Федерального казначейства, перейдя по адресу в сети Интернет: http://roskazna.gov.ru/.
b) Перейти в раздел «Система обеспечения безопасности информации Федерального казначейства > Сертификаты» (см. Рисунок 43).
c) Активировать ссылку на скачивание сертификата в зависимости от типов аутентификации, поддерживаемых в ИС ФК:
· Ссылка на скачивание сертификата сервера TLS для аутентификации по сертификатам пользователей на основе ГОСТ Р 34.10-2012: https://roskazna.gov.ru/upload/iblock/e33/cert.CER
· Ссылка на скачивание сертификата сервера TLS для аутентификации посредством ЕСИА: https://roskazna.gov.ru/upload/iblock/169/esia.CER
· Ссылка на скачивание сертификата сервера TLS для аутентификации посредством ввода логина (СНИЛС или ИНН) и пароля: https://roskazna.gov.ru/upload/iblock/a81/login.CER
d) На предложение сохранить файл сертификата выбрать локальную директорию в АРМ пользователя, в которую необходимо сохранить файл.
e) Сохранить файл сертификата.
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[bookmark: _Toc104568965][bookmark: _Ref71041168]Рисунок 43 – Сертификаты сервера TLS на сайте ФК
Нажать на кнопку «Импортировать», в открывшемся окне выбрать необходимый сертификат сервера в зависимости от используемой точки входа и подтвердить выбор. Повторить данный шаг для каждого из нужных серверных сертификатов.
Пример окна серверных сертификатов представлен на Рисунке 44.
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[bookmark: _Toc104568966][bookmark: _Ref5884443][bookmark: _Toc5889389]Рисунок 44 – Пример заполненного окна серверных сертификатов
Перейти в раздел «Пользовательские сертификаты» (см. Рисунок 45).
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[bookmark: _Toc104568967][bookmark: _Ref5884485][bookmark: _Toc5889390]Рисунок 45 – Вкладка «Управление сертификатами»
В случае если в окне пользовательских сертификатов отсутствуют требуемые сертификаты, необходимо произвести установку сертификата в криптоконтейнер на носителе с помощью криптопровайдера КриптоПро CSP. Для этого нужно выполнить действия, описанные в разделе 2.2.4.4.
Обновить окно пользовательских сертификатов в Континент TLS Клиенте (см. Рисунок 46).
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[bookmark: _Toc104568968][bookmark: _Ref5884928][bookmark: _Toc5889397]Рисунок 46 – Окно пользовательских сертификатов
Перейти в раздел CDP и нажать кнопку «Скачать CRL» (см. Рисунок 47).
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[bookmark: _Toc104568969][bookmark: _Ref5884912][bookmark: _Toc5889398]Рисунок 47 – Окно CDP
В правом нижнем окне рабочего стола нажать на значок «Континент TLS Клиента» правой кнопкой мыши и выбрать пункт «Сброс соединений».
[bookmark: _Toc104569142][bookmark: _Ref85456838]Подготовка сертификатов
0. [bookmark: _Проверка_характеристик_АРМ][bookmark: _Настройка_ЛВС][bookmark: _Копирование_сертификата_сервера][bookmark: _Toc40199489][bookmark: _Toc40200000][bookmark: _Toc40260122][bookmark: _Toc40261089][bookmark: _Toc40199490][bookmark: _Toc40200001][bookmark: _Toc40260123][bookmark: _Toc40261090][bookmark: _Toc40199491][bookmark: _Toc40200002][bookmark: _Toc40260124][bookmark: _Toc40261091][bookmark: _Toc40199492][bookmark: _Toc40200003][bookmark: _Toc40260125][bookmark: _Toc40261092][bookmark: _Toc40199493][bookmark: _Toc40200004][bookmark: _Toc40260126][bookmark: _Toc40261093][bookmark: _Toc40199494][bookmark: _Toc40200005][bookmark: _Toc40260127][bookmark: _Toc40261094][bookmark: _Ref283062213][bookmark: _Toc4670263][bookmark: _Toc5889300][bookmark: _Ref5889438][bookmark: _Ref40260206]Копирование сертификата ГУЦ и сертификатов УЦ ФК
Для копирования файлов сертификатов ГУЦ и УЦ ФК в локальную директорию АРМ пользователя необходимо:
1. Открыть в веб-обозревателе официальный сайт Федерального казначейства, перейдя по адресу в сети Интернет: http://roskazna.gov.ru/.
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[bookmark: _Ref63264061][bookmark: _Ref59563477][bookmark: _Toc5889329][bookmark: _Toc104568970]Рисунок 48 – Опубликованные сертификаты УЦ ФК
Перейти в раздел ГИС > Удостоверяющий центр > Корневые сертификаты (см. Рисунок 48).
Активировать ссылки на скачивание сертификатов:
Сертификат ГУЦ по ГОСТ Р 34.10-2012;
Корневой сертификат УЦ ФК (в зависимости от даты выпуска пользовательского сертификата).
На предложение сохранить файл сертификата выбрать локальную директорию в АРМ пользователя, в которую необходимо сохранить файл.
Сохранить файл сертификата.
[bookmark: _Установка_корневого_сертификата][bookmark: _Toc4670264][bookmark: _Toc5889301][bookmark: _Ref5889439][bookmark: _Ref283063336]Установка сертификата ГУЦ в локальное хранилище компьютера
Для установки сертификата ГУЦ в хранилище сертификатов компьютера средствами операционной системы семейства Windows необходимо:
1. Через контекстное меню файла сертификата ГУЦ выбрать пункт меню «Установить сертификат».
На экране отобразится мастер импорта сертификатов (см. Рисунок 49).
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[bookmark: _Ref63331534][bookmark: _Toc5889330][bookmark: _Toc104568971]Рисунок 49 – Мастер импорта сертификатов
Выбрать хранилище «Текущий пользователь» или «Локальный компьютер» в зависимости от того, должен ли сертификат быть доступен всем пользователям данного компьютера.
Примечание – Если отсутствует возможность выбора хранилища «Локальный компьютер» при наличии такой необходимости, следует обратиться к системному администратору ЛВС для выполнения операции с правами локального администратора АРМ.
Нажать кнопку «Далее».
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[bookmark: _Ref7531484][bookmark: _Toc5889331][bookmark: _Toc104568972]Рисунок 50 – Выбор хранилища сертификата
В окне «Хранилище сертификата» (см. Рисунок 50) выбрать размещение сертификата вручную, указав поле «Поместить сертификаты в следующее хранилище».
Нажать кнопку «Обзор…».
Откроется окно «Выбор хранилища сертификата» (см. Рисунок 51).
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[bookmark: _Ref7531507][bookmark: _Toc5889332][bookmark: _Toc104568973]Рисунок 51 – Выбор хранилища сертификата
Выбрать хранилище «Доверенные корневые центры сертификации».
Нажать кнопку «ОК».
Нажать кнопку «Далее» в окне «Хранилище сертификатов».
Откроется окно завершения работы мастера импорта сертификатов (см. Рисунок 52).
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[bookmark: _Ref7531533][bookmark: _Toc5889333][bookmark: _Toc104568974]Рисунок 52 – Окно завершения работы мастера импорта сертификатов
Нажать кнопку «Готово».
Появится сообщение, что импорт успешно выполнен (см. Рисунок 53).
[bookmark: _Toc5889334][image: ]
[bookmark: _Ref7531550][bookmark: _Toc104568975]Рисунок 53 – Завершение установки
Нажать кнопку «ОК».
[bookmark: _Установка_корневых_сертификатов][bookmark: _Toc4670265][bookmark: _Toc5889302][bookmark: _Ref5889440][bookmark: _Ref7517381]Установка корневого сертификата УЦ ФК в локальное хранилище компьютера
[bookmark: OLE_LINK6][bookmark: OLE_LINK7]Необходимо установить оба подчиненных корневых сертификата УЦ ФК.
Для установки корневых сертификатов УЦ ФК в хранилище сертификатов компьютера средствами операционной системы семейства Windows необходимо:
1. Через контекстное меню файла корневого сертификата УЦ ФК выбрать пункт меню «Установить сертификат».
На экране отобразится мастер импорта сертификатов (см. Рисунок 54).
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[bookmark: _Ref7531568][bookmark: _Toc5889335][bookmark: _Toc104568976]Рисунок 54 – Мастер импорта сертификатов
Выбрать хранилище «Текущий пользователь» или «Локальный компьютер» в зависимости от того, должен ли сертификат быть доступен всем пользователям данного компьютера.
Примечание – Если отсутствует возможность выбора хранилища «Локальный компьютер» при наличии такой необходимости, следует обратиться к системному администратору ЛВС для выполнения операции с правами локального администратора АРМ.
Нажать кнопку «Далее».
[bookmark: _Toc5889336][image: ]
[bookmark: _Ref7531594][bookmark: _Toc104568977]Рисунок 55 – Выбор хранилища сертификата
В окне «Хранилище сертификата» (см. Рисунок 55) выбрать размещение сертификата вручную, указав поле «Поместить сертификаты в следующее хранилище».
Нажать кнопку «Обзор…».
Откроется окно «Выбор хранилища сертификата» (см. Рисунок 56).
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[bookmark: _Ref7531609][bookmark: _Toc5889337][bookmark: _Toc104568978]Рисунок 56 – Выбор хранилища сертификата
Выбрать хранилище «Промежуточные центры сертификации».
Нажать кнопку «ОК».
Нажать кнопку «Далее» в окне «Хранилище сертификатов».
Откроется окно завершения работы мастера импорта сертификатов (см. Рисунок 57).
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[bookmark: _Ref7531624][bookmark: _Toc5889338][bookmark: _Toc104568979]Рисунок 57 – Окно завершения работы мастера импорта сертификатов
Нажать кнопку «Готово».
Появится сообщение, что импорт успешно выполнен.
[bookmark: _Toc5889339][image: ]
[bookmark: _Toc104568980]Рисунок 58 – Завершение установки
Нажать кнопку «ОК».
[bookmark: _Установка_сертификата_пользователя][bookmark: _Ref285267119][bookmark: _Toc426018806][bookmark: _Toc426018827][bookmark: _Toc426020566][bookmark: _Toc426022351][bookmark: _Toc4670266][bookmark: _Toc5889303]Установка драйвера используемого носителя ключевой информации сертификата пользователя (при необходимости)
Если в качестве носителя ключевой информации сертификата пользователя используется USB флеш-накопитель, установка драйвера данного накопителя осуществляется автоматически средствами ОС в момент первого использования данного накопителя.
Если в качестве носителя ключевой информации сертификата пользователя используется носитель типа eToken или Rutoken, необходимо выполнить установку драйвера соответствующего носителя на АРМ пользователя (если ранее не был установлен).
1. Если драйвер носителя типа Rutoken не установлен, то:
a) При отсутствии программы-установщика драйвера необходимо обратиться к производителю носителя.
b) Запустите программу-установщик драйвера Rutoken.
Отобразится окно приветствия (см. Рисунок 59).
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[bookmark: _Ref89808281][bookmark: _Toc104568981]Рисунок 59 – Экранная форма приветствия установщика драйвера Rutoken
c) Нажмите кнопку «Далее».
На экране отобразится диалог о готовности к выполнению установки драйверов (см. Рисунок 60).
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[bookmark: _Ref89808204][bookmark: _Toc104568982]Рисунок 60 – Сообщение о готовности к выполнению установки драйверов
d) Нажмите кнопку «Установить».
Начнется установка драйверов Rutoken на АРМ пользователя. Установка может занять несколько минут, информация о прогрессе установки выводится в окне, представленном на рисунке (см. Рисунок 61).
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[bookmark: _Ref89808205][bookmark: _Toc104568983]Рисунок 61 – Окно, информирующее о прогрессе установки драйверов Rutoken
После завершения установки пользователю будет выведено сообщение об успешной установке драйверов, представленное на рисунке (см. Рисунок 62).
[image: ]
[bookmark: _Ref89808206][bookmark: _Toc104568984]Рисунок 62 – Сообщение об успешной установке драйверов Rutoken
e) Нажмите кнопку «Готово».
Окно установщика драйверов Rutoken будет закрыто.
f) В случае появления диалога о необходимости перезагрузки АРМ Пользователя, перезагрузить АРМ.
Если драйвер носителя типа eToken не установлен, то:
a) При отсутствии программы-установщика драйвера необходимо обратиться к производителю носителя.
b) Запустите программу-установщик драйвера eToken.
Окно приветствия установщика драйвера eToken представлено на рисунке (см. Рисунок 63).
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[bookmark: _Ref89808207][bookmark: _Toc104568985]Рисунок 63 – Экранная форма приветствия установщика драйверов eToken
c) Нажмите кнопку «Next».
На экране появится диалог выбора языка, который будет использован в устанавливаемом ПО (см. Рисунок 64).
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[bookmark: _Ref89808208][bookmark: _Toc104568986]Рисунок 64 – Окно выбора языка программы, управляющей ключевыми носителями eToken
d) Так как для решения задач, возникающих при работе в подсистеме, данное ПО не будет применяться пользователями подсистемы, то выбор языка можно пропустить, нажав кнопку «Next».
На экране появится диалог лицензионное соглашение (см. Рисунок 65).
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[bookmark: _Ref89808209][bookmark: _Toc104568987]Рисунок 65 – Окно просмотра лицензионного соглашения
e) Выберите пункт «I accept the license agreement» и нажмите кнопку «Next».
На экране появится диалог выбора пути установки компонентов устанавливаемого ПО (см. Рисунок 66).
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[bookmark: _Ref89808210][bookmark: _Toc104568988]Рисунок 66 – Окно выбора пути для установки программы
f) Оставьте путь установки по умолчанию либо измените на необходимый. Нажмите кнопку «Next». 
Начнется установка программы и драйверов. Диалог процесса установки представлен на рисунке (см.Рисунок 67).
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[bookmark: _Ref89808211][bookmark: _Toc104568989]Рисунок 67 – Прогресс установки драйверов eToken
После завершения установки пользователю будет выведено сообщение об успешной установке драйверов, представленное на рисунке (см.Рисунок 68).
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[bookmark: _Ref89808212][bookmark: _Toc104568990]Рисунок 68 – Сообщение об успешной установке драйверов etoken
g) Нажмите кнопку «Finish».
Окно установщика драйверов будет закрыто.
h) В случае появления диалога о необходимости перезагрузки АРМ пользователя, перезагрузить АРМ.
Для корректного отображения сертификатов на носителе типа eToken дополнительно требуется установка ПК «Единый Клиент JaCarta». Если ПК «Единый Клиент JaCarta» не установлен, то:
Запустите программу-установщик клиента.
Окно приветствия установщика единого клиента JaCarta представлено на рисунке (см.Рисунок 69).
При отсутствии программы-установщика клиента необходимо обратиться к производителю носителя.
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[bookmark: _Ref89808213][bookmark: _Toc104568991]Рисунок 69 – Экранная форма приветствия установщика клиента
a) Нажмите кнопку «Далее».
На экране появится диалог «Лицензионное соглашение» (см. Рисунок 70).
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[bookmark: _Ref89808214][bookmark: _Toc104568992]Рисунок 70 – Окно просмотра лицензионного соглашения
b) Выберите пункт «Я принимаю условия лицензионного соглашения» и нажмите кнопку «Далее».
На экране появится диалог выбора вида установки (см.Рисунок 71).
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[bookmark: _Ref89808215][bookmark: _Toc104568993]Рисунок 71 – Окно выбора вида установки программы
c) Оставьте вид установки «Стандартная». Нажмите кнопку «Далее».
Появится окно установки программы (см. Рисунок 72).
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[bookmark: _Ref89808216][bookmark: _Toc104568994]Рисунок 72 – Окно установки программы
Нажмите кнопку «Установить».
Начнется установка программы и драйверов. Диалог процесса установки представлен на рисунке (см.Рисунок 73).
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[bookmark: _Ref89808217][bookmark: _Toc104568995]Рисунок 73 – Прогресс установки клиента
После завершения установки пользователю будет выведено сообщение об успешной установке клиента, представленное на рисунке (см. Рисунок 74).
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[bookmark: _Ref89808218][bookmark: _Toc104568996]Рисунок 74 – Сообщение об успешной установке драйверов JaCarta
d) Нажмите кнопку «Готово».
Окно установщика драйверов будет закрыто.
e) В случае появления диалога о необходимости перезагрузки АРМ пользователя, перезагрузить АРМ.
Установка сертификата пользователя в хранилище личных сертификатов АРМ (при необходимости)
Установка сертификата пользователя в хранилище личных сертификатов АРМ пользователя выполняется в случае, если файл сертификата пользователя не является единым целым с закрытым ключом (в процессе получения в удостоверяющем центре сертификат в формате «*.cer» был записан на отдельный носитель информации).
[bookmark: OLE_LINK10][bookmark: OLE_LINK11][bookmark: OLE_LINK8][bookmark: OLE_LINK9]Установка сертификата пользователя в хранилище личных сертификатов АРМ пользователя выполняется под учетной записью пользователя, которая будет использоваться в процессе входа в подсистему.
Для установки сертификата пользователя в хранилище личных сертификатов АРМ пользователя средствами СКЗИ «КриптоПро» необходимо:
1. Открыть приложение «КриптоПро CSP» и перейти на вкладку «Сервис» (см. Рисунок 75).
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[bookmark: _Ref89808301][bookmark: _Toc104568997][bookmark: _Hlk40188770]Рисунок 75 – Вкладка «Сервис»
Нажать кнопку «Установить личный сертификат».
Выбрать личный сертификат, нажав на кнопку «Обзор» (см. Рисунок 76).
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[bookmark: _Ref89808327][bookmark: _Hlk40189080][bookmark: _Toc104568998]Рисунок 76 – Выбор сертификата
Нажать кнопку «Далее».
Отобразится окно с данными о выбранном сертификате.
Нажать кнопку «Далее».
Указать контейнер закрытого ключа (см. Рисунок 77).
Если контейнер располагается на присоединенном носителе, то следует установить признак «Найти контейнер автоматически».
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[bookmark: _Ref89808367][bookmark: _Toc104568999][bookmark: _Hlk40189156]Рисунок 77 – Выбор контейнера закрытого ключа
Указать хранилище сертификата (см. Рисунок 78).
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[bookmark: _Ref89808380][bookmark: _Hlk40189245][bookmark: _Toc104569000]Рисунок 78 – Выбор хранилища сертификата
Нажать кнопку «Готово».
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[bookmark: _Toc104569001]Рисунок 79 – Завершение настроек установки сертификата
[bookmark: _Toc104569143]Подготовка веб-браузера
Работа с ПОИБ осуществляется в одном из следующих веб-браузеров:
Яндекс.Браузер версии 17.9.1 или выше;
Internet Explorer версии 11;
Chromium-GOST версии 84 или выше (дистрибутив можно скачать с сайта производителя: https://cryptopro.ru/products/chromium-gost);
Спутник версии 5.4 или выше.
Для получения дистрибутива и лицензии для браузера Спутник необходимо оставить заявку на специальной странице веб-сайта производителя: https://sputnik-lab.com/#feedback. Дистрибутивы, скачанные с веб-сайта, не подходят для работы с ПОИБ СОБИ ФК, т.к. не предусматривают поддержку шифрования защищенных соединений по алгоритмам ГОСТ.
[bookmark: _Toc104569144]Настройка веб-браузера
Дополнительная настройка требуется только для веб-браузеров Яндекс.Браузер и Internet Explorer. Веб-браузеры Спутник и Chromium-GOST сразу готовы к использованию ПОИБ СОБИ ФК.
[bookmark: _Toc104569145]Настройка Яндекс.Браузера
Для настройки Яндекс.Браузера необходимо выполнить следующие действия:
1. Запустить веб-браузер.
Выбрать «Настройки» в меню.
В разделе «Системные» в блоке «Сеть» установить флажок «Подключаться к сайтам, использующим шифрование по ГОСТ» (см. Рисунок 80).
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[bookmark: _Ref71049934][bookmark: _Toc104569002]Рисунок 80 – Настройки Яндекс.Браузера
[bookmark: _Toc71628095][bookmark: _Toc71629002][bookmark: _Toc71795640][bookmark: _Toc71912368][bookmark: _Toc71913560][bookmark: _Toc71628096][bookmark: _Toc71629003][bookmark: _Toc71795641][bookmark: _Toc71912369][bookmark: _Toc71913561][bookmark: _Toc71628097][bookmark: _Toc71629004][bookmark: _Toc71795642][bookmark: _Toc71912370][bookmark: _Toc71913562][bookmark: _Toc71628098][bookmark: _Toc71629005][bookmark: _Toc71795643][bookmark: _Toc71912371][bookmark: _Toc71913563][bookmark: _Toc71628099][bookmark: _Toc71629006][bookmark: _Toc71795644][bookmark: _Toc71912372][bookmark: _Toc71913564][bookmark: _Toc71628100][bookmark: _Toc71629007][bookmark: _Toc71795645][bookmark: _Toc71912373][bookmark: _Toc71913565][bookmark: _Toc71628101][bookmark: _Toc71629008][bookmark: _Toc71795646][bookmark: _Toc71912374][bookmark: _Toc71913566][bookmark: _Toc71628102][bookmark: _Toc71629009][bookmark: _Toc71795647][bookmark: _Toc71912375][bookmark: _Toc71913567][bookmark: _Toc71628103][bookmark: _Toc71629010][bookmark: _Toc71795648][bookmark: _Toc71912376][bookmark: _Toc71913568][bookmark: _Toc71628104][bookmark: _Toc71629011][bookmark: _Toc71795649][bookmark: _Toc71912377][bookmark: _Toc71913569][bookmark: _Toc71628105][bookmark: _Toc71629012][bookmark: _Toc71795650][bookmark: _Toc71912378][bookmark: _Toc71913570][bookmark: _Toc71628106][bookmark: _Toc71629013][bookmark: _Toc71795651][bookmark: _Toc71912379][bookmark: _Toc71913571][bookmark: _Toc71628107][bookmark: _Toc71629014][bookmark: _Toc71795652][bookmark: _Toc71912380][bookmark: _Toc71913572][bookmark: _Toc71628108][bookmark: _Toc71629015][bookmark: _Toc71795653][bookmark: _Toc71912381][bookmark: _Toc71913573][bookmark: _Toc71628109][bookmark: _Toc71629016][bookmark: _Toc71795654][bookmark: _Toc71912382][bookmark: _Toc71913574][bookmark: _Toc71628110][bookmark: _Toc71629017][bookmark: _Toc71795655][bookmark: _Toc71912383][bookmark: _Toc71913575][bookmark: _Toc71628111][bookmark: _Toc71629018][bookmark: _Toc71795656][bookmark: _Toc71912384][bookmark: _Toc71913576][bookmark: _Toc71628112][bookmark: _Toc71629019][bookmark: _Toc71795657][bookmark: _Toc71912385][bookmark: _Toc71913577][bookmark: _Toc71628113][bookmark: _Toc71629020][bookmark: _Toc71795658][bookmark: _Toc71912386][bookmark: _Toc71913578][bookmark: _Toc71628114][bookmark: _Toc71629021][bookmark: _Toc71795659][bookmark: _Toc71912387][bookmark: _Toc71913579][bookmark: _Toc71628115][bookmark: _Toc71629022][bookmark: _Toc71795660][bookmark: _Toc71912388][bookmark: _Toc71913580][bookmark: _Toc71628116][bookmark: _Toc71629023][bookmark: _Toc71795661][bookmark: _Toc71912389][bookmark: _Toc71913581][bookmark: _Toc71628117][bookmark: _Toc71629024][bookmark: _Toc71795662][bookmark: _Toc71912390][bookmark: _Toc71913582][bookmark: _Toc71628118][bookmark: _Toc71629025][bookmark: _Toc71795663][bookmark: _Toc71912391][bookmark: _Toc71913583][bookmark: _Toc71628119][bookmark: _Toc71629026][bookmark: _Toc71795664][bookmark: _Toc71912392][bookmark: _Toc71913584][bookmark: _Toc71628120][bookmark: _Toc71629027][bookmark: _Toc71795665][bookmark: _Toc71912393][bookmark: _Toc71913585][bookmark: _Toc71628121][bookmark: _Toc71629028][bookmark: _Toc71795666][bookmark: _Toc71912394][bookmark: _Toc71913586][bookmark: _Toc71628122][bookmark: _Toc71629029][bookmark: _Toc71795667][bookmark: _Toc71912395][bookmark: _Toc71913587][bookmark: _Toc71628123][bookmark: _Toc71629030][bookmark: _Toc71795668][bookmark: _Toc71912396][bookmark: _Toc71913588][bookmark: _Toc71628124][bookmark: _Toc71629031][bookmark: _Toc71795669][bookmark: _Toc71912397][bookmark: _Toc71913589][bookmark: _Toc71628125][bookmark: _Toc71629032][bookmark: _Toc71795670][bookmark: _Toc71912398][bookmark: _Toc71913590][bookmark: _Toc71628126][bookmark: _Toc71629033][bookmark: _Toc71795671][bookmark: _Toc71912399][bookmark: _Toc71913591][bookmark: _Toc71628127][bookmark: _Toc71629034][bookmark: _Toc71795672][bookmark: _Toc71912400][bookmark: _Toc71913592][bookmark: _Toc104569146][bookmark: _Toc511565643][bookmark: _Ref10050752][bookmark: _Ref12464420][bookmark: _Ref12464423][bookmark: _Ref40864251]Настройка Internet Explorer
Для работы с ПОИБ СОБИ ФК необходимо настроить браузер следующим образом:
1. Добавить адреса сайтов в список надёжных узлов:
https://sobi.cert.roskazna.ru - для аутентификации по квалифицированному сертификату пользователя (двусторонняя аутентификация сертификатом сервера доступа и сертификатом пользователя);
https://sobi.login.roskazna.ru – для аутентификации по связке логин/пароль пользователя (односторонняя аутентификация на основе сертификата сервера доступа);
https://sobi.esia.roskazna.ru  – для аутентификации посредством ЕСИА (односторонняя аутентификация на основе сертификата сервера доступа).
Для выполнения данной настройки веб-браузера необходимо:
a) В настройках браузера выбрать пункт «Свойства браузера».
b) Выбрать вкладку «Безопасность» (см. Рисунок 81).
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[bookmark: _Ref528420594][bookmark: _Toc63329522][bookmark: _Toc104569003]Рисунок 81 – Вкладка «Безопасность»
c) Выбрать зону для настройки параметров безопасности – «Надежные сайты».
d) Нажать на кнопку «Сайты» (см. Рисунок 82).
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[bookmark: _Ref528420619][bookmark: _Toc63329524][bookmark: _Toc104569004]Рисунок 82 – Окно для добавления надежных сайтов
e) В поле «Добавить в зону следующий узел» ввести поочередно адреса всех узлов и нажать «Добавить» (Рисунок 83). При использовании нескольких ИС ФК можно использовать маски адресов (с символом *).
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[bookmark: _Ref528420632][bookmark: _Toc63329525][bookmark: _Toc104569005]Рисунок 83 – Ввод адресов надежных сайтов
f) Нажать на кнопку «Закрыть».
Включить в браузере элементы ActiveX:
a) В настройках браузера выбрать пункт «Свойства браузера».
b) Выбрать вкладку Безопасность (см. Рисунок 81).
c) Выбрать зону для настройки параметров безопасности – «Надежные сайты».
d) Нажать на кнопку «Другой».
e) Перейти к разделу «Элементы ActiveX и модули подключения» и выбрать «Включить» напротив следующих параметров (см. Рисунок 84):
· Запуск элементов ActiveX и модулей подключения;
· Выполнять сценарии элементов ActiveX, помеченные как безопасные.
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[bookmark: _Ref528420757][bookmark: _Toc63329527][bookmark: _Toc104569006]Рисунок 84 – Включение параметров безопасности
f) Нажать ОК.
Перезапустить браузер.
[bookmark: _Ref87460928][bookmark: _Toc104569147]Включение КриптоПро ЭЦП Browser plug-in
КриптоПро ЭЦП Browser plug-in обычно автоматически включается после установки (см. раздел 2.2.1.2). Однако рекомендуется проверить состояние в настройках используемого браузера.
Также необходимым условием использования КриптоПро ЭЦП Browser plug-in является предварительная установка нужного браузера.
Действия в интерфейсе по включению КриптоПро ЭЦП Browser plug-in совпадают для Chromium-GOST и Спутника, но для других браузеров различаются.
[bookmark: _Toc104569148]Включение дополнения в Яндекс.Браузере
Для включения дополнения необходимо выполнить следующие действия:
1. Выбрать в настройках браузера пункт «Дополнения» (см. Рисунок 85).
Отображается список дополнений, доступных для включения.
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[bookmark: _Ref87461270][bookmark: _Toc104569007]Рисунок 85 – Открытие списка дополнений браузера
Найти в списке и включить «КриптоПро ЭЦП» (см. Рисунок 86).
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[bookmark: _Ref87461325][bookmark: _Toc104569008]Рисунок 86 – Включение «КриптоПро ЭЦП» в списке дополнений
[bookmark: _Toc104569149]Включение расширения в Chromium-GOST и в Спутнике
Для включения расширения необходимо выполнить следующие действия:
1. Выбрать в настройках браузера пункт «Дополненительные элементы > Расширения» (см. Рисунок 87).
Отображается список расширений, доступных для включения.
[image: ]
[bookmark: _Ref87462105][bookmark: _Toc104569009]Рисунок 87 – Открытие списка расширений браузера
Найти и включить «КриптоПро ЭЦП» (см. Рисунок 88).
[image: ]
[bookmark: _Ref87462300][bookmark: _Toc104569010]Рисунок 88 – Включение «КриптоПро ЭЦП Browser plug-in»
[bookmark: _Toc104568910][bookmark: _Toc104569150][bookmark: _Toc104569151]Включение надстройки в Internet Explorer
Для включения надстройки необходимо выполнить следующие действия:
1. Запустить веб-браузер.
В настройках браузера выбрать пункт «Настроить надстройки».
Откроется окно «Управление надстройками» (см. Рисунок 89).
[image: ]
[bookmark: _Ref87460088][bookmark: _Toc104569011]Рисунок 89 – Управление надстройками
В фильтре «Отображать» выбрать «Все надстройки».
В группе надстроек «LLC Crypto-Pro» выделить обе надстройки (см. Рисунок 90).
[image: ]
[bookmark: _Ref87460412][bookmark: _Toc104569012]Рисунок 90 – Включение надстроек LLC Crypto-Pro
Открыть контекстное меню правой клавишей мыши и выбрать «Включить все».
В столбце «Состояние» отобразится «Включено».
Нажать кнопку «Закрыть».
[bookmark: _Toc104569152]Аварийные ситуации
[bookmark: H_28718][bookmark: _Toc381826764][bookmark: _Toc381775125][bookmark: _Toc381779625]В случае возникновения ошибок, влияющих на работоспособность ПОИБ СОБИ ФК в штатном режиме функционирования, необходимо зарегистрировать заявку по адресу электронной почты 777@roskazna.ru или по телефону Единого контактного центра ФК: 8-800-3010-777.
1. [bookmark: _Ref85450041][bookmark: _Toc104569153]
Перечень возможных ошибок при подключении к ПОИБ с применением СКЗИ «Континент TLS VPN Клиент»
В данном приложении приведены возможные ошибки при подключении к подсистеме. Сценарии устранения ошибок предложены в соответствующих подразделах.
[bookmark: _Toc104569154]403 Доступ запрещен «Не найден актуальный список отозванных сертификатов»
1) Пройдите по адресу в сети Интернет: http://crl.roskazna.ru/crl/ucfk_2020.crl (или ).
2) Загрузите файл fk01.crl.
a) Если файл fk01.crl недоступен к загрузке, то свяжитесь с администратором ЛВС своей Организации для выяснения причин невозможности перехода по указанному адресу.
3) Войдите в подсистему.
a) Если при входе возникла ошибка «Не найден актуальный список отозванных сертификатов», то обратитесь в службу поддержки подсистемы и опишите ошибку.
[bookmark: _Toc104569155]403 Доступ запрещен «Не найден корневой сертификат»
1) Свяжитесь с Системным администратором своей Организации. Администратор установит корневой сертификат УЦ ФК под учетной записью администратора в хранилище доверенных корневых центров сертификации локального компьютера.
Администратор должен руководствоваться настоящим документом (см. раздел 2.2.4.3) при установке сертификата.
2) Войдите в подсистему.
a) Если при входе возникла ошибка «Не найден корневой сертификат», то обратитесь в службу поддержки подсистемы и опишите ошибку.
[bookmark: _Toc104569156]403 Доступ запрещен «Не выбран корректный сертификат клиента. Формат выбранного ключевого контейнера не поддерживается»
1) Проверьте корректность выбранного сертификата: сертификат действителен, введен корректный пин-код (пароль) закрытого контейнера сертификата.
2) Войдите в подсистему.
a) Если при входе возникла ошибка с текстом «403 Доступ запрещен «Не выбран корректный сертификат клиента. Формат выбранного ключевого контейнера не поддерживается», то обратитесь в службу поддержки подсистемы и опишите ошибку.
[bookmark: _Toc104569157]503 Сервер назначения недоступен
1) Свяжитесь с администратором ЛВС своей Организации. Администратор ЛВС дожен проверить доступность информационной системы *.cert.roskazna.ru по порту TCP-443 с рабочего АРМ Пользователя.
2) Войдите в подсистему.
a) Если при входе возникла ошибка с текстом «503 Сервер назначения недоступен», то обратитесь в службу поддержки подсистемы и опишите ошибку.
[bookmark: _Toc104569158]В окне выбора сертификата пользователя отсутствует требуемый сертификат
1) Свяжитесь с Системным администратором своей Организации. Администратор или сам пользователь должен установить личный сертификат в хранилище Личных сертификатов. Администратор должен руководствоваться настоящим документом (см. Приложение 2.2.4.4) при установке сертификата.
2) Штатными средствами ПО, на котором хранится ключевая информация сертификата пользователя (например, ПО eToken или Rutoken), убедитесь в корректности считывания сертификата пользователя.
a) Если сертификат не считывается штатными средствами ПО, то выполните переустановку ПО носителя ключевой информации пользователя.
3) Войдите в подсистему.
a) Если при входе возникла ошибка с текстом «В окне выбора сертификата пользователя отсутствует требуемый сертификат», то обратитесь в службу поддержки подсистемы и опишите ошибку.
[bookmark: _Toc104569159]Ошибка сертификата (400 The SSL certificate error)
1) Убедитесь, что ваш сертификат пользователя подсистемы:
· является действующим на момент работы в подсистеме;
· выдан сертифицированным удостоверяющим центром;
· реквизитный состав сертификата пользователя является корректным для подсистемы.
2) Войдите в подсистему.
a) Если при входе возникла ошибка с текстом «Ошибка аутентификации: Учетная запись пользователя не найдена в системе. Обратитесь к Регистратору органа Федерального казначейства», то обратитесь в службу поддержки подсистемы и опишите ошибку. К обращению в обязательном порядке должен быть приложен сертификат удостоверяющего центра, которым подписан сертификат пользователя (необходимо обратиться в удостоверяющий центр, в котором был выдан сертификат пользователя), а также скриншот окна браузера с ошибкой входа.

[bookmark: _Toc104569160]Составили
	Наименование организации, предприятия
	Должность
исполнителя
	Фамилия, имя, отчество
	Подпись
	Дата

	АО НИП «ИНФОРМЗАЩИТА»
	Технический писатель
	Ганькин Артём Константинович
	
	27.05.2022

	
	
	
	
	

	
	
	
	
	


[bookmark: _Toc104569161]Согласовано
	Наименование организации, предприятия
	Должность
исполнителя
	Фамилия, имя, отчество
	Подпись
	Дата

	АО НИП «ИНФОРМЗАЩИТА»
	Начальник отдела
	Полицына Екатерина Валерьевна
	
	31.05.2022

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


[bookmark: _Toc358118979][bookmark: _Toc403720970][bookmark: _Toc494887071][bookmark: _Toc511303658][bookmark: _Toc104569162]Лист регистрации изменений
	№ версии 
документа
	Дата
изменения
	Автор
изменений
	Изменения

	01.00
	27.05.2022
	Ганькин А.К.
	Начальная версия документа, разработанная в рамках Государственного контракта от 10.01.2022 № ФКУ0004/01/2022/ОСС, в рамках Периода 1 (этапа)

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: конец]

image83.png
=

Cunxponmzauma
CoxpariTe Aarisie, 4TOBs! itk He noTepATS

3scramcn 2
Naponu 50
- 100% + o

57 Beniouns ypbo

& pexin koo e en

€83 Hactporikn

© victopun

e G
Ty 3acaac

T Komexym

o

§ fonommenns

(=) Rononsurensto




image84.png
3acnamcn  3arpyscn  Wcropws  lONOTHEHMA  HACTDOWKW  BesonacKocrs  MaponiuKkeprsl Alpyrvie ycpoiicrea

Kararor Opera KpwnroMpo 3LN vicrpyius no acrpolice -]
0380 5ET CO328aTS U NPOBEPATS SMEKTPOHHSIE OATCH AR TOPTOS,
(G3HKUKT2 W NOK2UM OTUETHOCTU B QHC, POCCTAT W ADYTUE OPTaKsi, CEEpH)TS ~
Pa3PeLITS UCTIONL30B3HYE B PEXUME VIHKOTHHTO.

Pa3DELLMITE OTKPIEATE QL N0 CCbiKaM

O6roenero: 0810 2019 Aocryn &
Bepons: 127  TIPOCMTPEATS U M3MEHATS Bl ABHHLIE Ha MOCLIGEMBIX CaiiTax
* PaGOTaTh C NPWIOXEHUAMY, PE3PABOTAHHLIMM CTEUMANEHO
A1 OC 37070 yCTpoiicTEa




image85.png
CoxparuTs crpariLy Kkax.

Cosgas aprsic

Yaanenue A 0 MPOCMOTDEHHEIX CTRBMALAX..

———— Pacumperss

Dvcnerep 3agas

VicrpymenTs: paspaboruunka

s
Ctrl = Shift + Del
Shift + Esc

Ctr « Shift + |

* 2 1 0@

Hosan skraaka =T
Hosoe oxso N
Hosoe 0Kxo & PEXUME URKOTHUTO Ctrl « Shift + N
Vicropus

Sarpyswn Ctrl+)
3axnanen

Macurat — A% e [ I3
Nesare. Ctrl+p
Toancsus..

Hattra.. Curl+F

Llononsurensisie MHCTPYMEHTS!
Visuerirs Bupessme  Komuposams Berasne

Hacrpoiiin

© Chromium

Buxoa





image86.png
# Pacuuperus x4

& > C ® Chromium | chrome://extensions

Paciuuperis

Flowex o pa

CryptoPro Extension for GAGES Browser Plug-in
Kpurrofpo 3LiM Browser plug-in & 6payaepe.
Lins paboTsi Tebyer yeTanoanetoro LM

| Mogpobuee | | Yaamumo | B ]





image87.png
Ynpasnenne naacTpoiikanm

Mpocaorp Haacrpoex Internet Explorer 1t ynpaenese uhin

p— Y
T re— Kaspersky Lab ISC.
£ Cyx6ei novcxa Kaspersky Password Manzger
Erempmmen Microsoft Corporation

EToEdge BHO
O3z or orenexeann Skypefor Business Browser Hel..

Mnarus Clck to Call e Skype an...

Oracle America, Inc.

Javaltm) Plug-In SSV Helper
OroSpaxcar: Javaltm) Plug-n 2SSV Helper
Heacrpofikn, serpyxerbie Ha gommet moven

Kaspersky Password Manager

Visgarens

Kaspersky Lab JSC

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

Oracle America, Inc.
Oracle America, Inc.

Cocrosmme  Apruextypa

Bioueno  32- u 64-paspaas

Bioueno  32- u 64-paspaas
Omcouero  32- n 64-paspaart
Omcouero  32- n 64-paspaart

Omcouero  32-paspaareii
Omcouero  32-paspaarsii

Kaspersky Lab JSC
Bepcu: 90219011 Tun: BenoworaTensHeif obsexT Spay3epa

Lara Gaiina: 6 oxTabpa 2021 7, 13:08 TloucK HAACTPOIiKH € IOMOLLBIO Cry>KBol NONCKR 10 yMORSaHMD
Moapobree

TIoMCK A0MIO/HTENsHBIX NaHEelt UHCTPYMENTOS 1 pactLMpent.
Iono/ TN HBIE CBEASHNS © NlZHEX WACTPYMENTOS W PaCLUMpEHUAX

Bpewn zar... Bp A
016c 03
o01c 00
>
Onenrowus,
ET




image88.png
Ynpasnenue HaacTpoiicam X

Mpociorp HaacTpoex Intemnet Explorer 1 ynpasneine unin

R un [— Cocromme  Apxmecryps Bpewnsar.. | Bp A
. Adobelnc
P T ——— -
‘Adobe Acrobat Sharepoint Ope... AdobeInc Bnoseno  32-paspaiui
oI —
o Kaspersky Lab 5C
cropument Kaspersky Password Manager  Kaspersky Lab J5C Brntoueno  32-  64-paspagrsiit 016¢ 03

©30uums or ercnexasorn Lot

Miaesft
Orobpaxar: Mnaru CTonBust > leoft Corporation  Omecmouero 32 n 64-paspaansiii
< r— >
S —— e i

e PO B CCKS S B UEXETE (7 oy e e T e

TloucK A0nonHiTENsHBX Nanenelt WHCTpYMENTOS 1 pactunpenyi

IONONHUTENHEIE CBEASHIA © NHEAX WACTPYMEHTOR W PRCLUINPEHIAX Sakpeits.





image1.png
€ || Kpwnrorpo CSP 4.0.9842

Bnaroaapnu 3a exibop Kpunorpo CSP.

MPOAO/KaA YCTaHOBKY, Bbl MPUHMMAETE YCN0BMA JIMLIEHIMOHHOTO
comawenna.

MpoayKT GyaeT yCTaHoBNEH C BpemeHHON MueHuel Ha 3 Mecaua.

hito: fwww.arvptopro.ry

—> Yeramosurs (pexomenayercs)

Tlpoayxr Gyaer ycranosnen s kouurypaun KC1 u sswikon
OMIEPLIMORHON CCTEMsI € HaCTPOKaMM No-YHONaHIIo.

—> [lononHuTenshsie onumn
Tloseonner aniGpars konurypanio KC 1 sz,





image2.png
KpunrorTpo CSP 4.0.9842

@ Ve ractpoitca "Kpunmofpo CSP

Ocrasuescs spems: 1 cex





image3.png
KpunmorTpo CSP.

Kpwrrollpo CSP ycnewro ycranosne.





image4.png
|2 Kpwnrorpo €SP X

Ao Besonacrocts  Winlogon  HacrpoiiuTLs
Ofuve Ofopyaceare Cepeuc | fononamenstio

HE ‘oo cs

©Konmarius KPATTOTPO, Bee npasa sawuers

© sanvcnims Crpsesw swsscrparo
Tserun

Cepwiiksiit HoMep:

p— Monssosarens Windonws
Opranvsaums:

Cpox aeiicTans MocToskwas

T e Cepocprn

Mepsas ycTaroska: 31.07.2018

g
Bepue ssoic 473 OTOBPAKES OKOH | <ywonuare GicTer ©
CSP sawei yueroli sanuon:

Buibepire nssk ans oTofpaXeruA OKOH [Bciy

CSP nonssosaTensi, He sanaBuIK s3bik

(monarne crcrens):





image5.png
3 KpunrolTpo CSP. X

Obuwe  Obopyaceawe  Ceponc  Aoromamerswo | Avopumie
SesonacocTs  Wirogon  HacrpoikrTLS  Kpurorpossiaps

Pexom pabore CsP

Yaunersii KoATPON Ueons308aHs Kol
Bubepire CSP s HacTpOioH:

T v

(@ Xparums kw0 & AT MR R
Venonssosats cryxGy xpaners ksl YeraHoBiTe

Oexnows cumposare Pasnep awa: 8





image6.png
I Kpunrofpo CsP

Obue  Obopyaceawe  Cepenc  [onomurencro
Amopms | Beonacocrs | Winkogon | HactpoinnTLS
K

Venonssosars npoToxon OCSP

He nposepsTs cepTuducar cepsepa Ha oT3ee

He nposepsTs Hasiasenme cobicraeroro ceprudiaTa

Ore
Cepoep

Venonssosars npoToxon OCSP

Cte nposepsms ceprubuar kverTa 1a oT3eis

Yerapesuve cpher suite s

[JHe nposepsTs Haswauenvie cobcTsenHoro cepTuduaTa
Ore Yerapesuve ciher sute 51
Noanepmiars REC 5746 Renegotiston Indcation)

[ 7pebosars noaaepry RFC 5746 (Renegotiation Indication)
[¥cnonssosats ceprugucar konmsioTepa no ynonuarito.
Pasep roua cecon s

Maxamansos o LC s sampoce cepruduara: | 100 |2





image7.png
Zinn carerst pescnnsa paBors KpunrofTpo CSP neobxoana.
RepesarpyaKa. [lepesarpysuTs KommsroTep cefiuac?





image8.png
Kpurirolpo 3L Browser plug-i

Yeranosums KpunrolTpo 3L Browser plug-in?





image9.png
Kpwnolpo 3LiM Browser plug-in

@ Ve racTpoitca Kparoflpo 3L Bowser plugin

Ocrasueecn spems: 12cex





image10.png
Kpunrolpo LM Browser plug-in

KpunrorTpo 3L Browser plug-in ycnewuro ycranoenes.

[lnn xoppexrHofi paore KpunrolTpo LA Browser plug-in moxer

RoTpeBoRaTsCA NEpEsanyCTUTS 6pay3ep.

oK





image11.png
7 Mograepxaenite goctyna

A

3707 BE6-CaliT NHTaETCA SHNOTHITS ONEPALI € KAKONAMM
WA CEpTHMKaTaNY OT MitEn NOTESOBTERS.

“hitp://sobilogin.dev.dcs.infosec ru/poib/am/#/profile’

BnOMHEHME TaKWX OnepaLIIi CIeAVeT PaspewaTS TONSKO A1
Be6-caiiTos, KOTOPsIN Bl A0BEpAETE.

HTO6 OTKIONNTS AZHHOE NIOATBEPXAHUE A1A KOHKPETHOTD
566.-CaiiT, €70 MOXHO A0B3BHTS B CTUCOK A0BEpeHHBX
BE6-caiiTOB, AOCTYNIHIH Ha CTP3HWLE HACTPOEK UEPES Nk
Myce-> KPUITO-PO-> Hactpoiku 3L Browser plug-in.

Paspewns 31y onepauo?

A | [ ]





image12.png
[l enmoneo -

[ [ —

® ovecs

D ——

[ -
[ —

[ ——




image13.png
Hactpoiiku Kpuntolpo 3LM Browser Plug-in

‘CAIUCOK HAZEXHLIX Y308, KOTOpLIE HE MIDHIIHHAT BPEA BaLLIEMY KOMNLOTEDY U AaHHSIM. [I17 3aaHHLIX Be6-
yanoe Kpunrorlpo SLIT Browser Plug-in He ByaeT TpeG0saTs NOATEEpKAEHIR NON53082TENA NP OTKDLITHA
XpaHWTMLIA CepTUAHKATOR, CO3A@HMM MOANMCH N PACLIMBPOBaHMY CooBulerus. Mpu oBaanexwn Be6-
YANOB & HaREKHEIE MOXHO HICTONS308aTS CAMEON "~ A7 YKa3ak¥s Bcex CyGAOMEHOS AaHHOTO yana

BaxHo! Mpi A06aENeHUM BE6-yaNa B CICOK HAZEXHLIX, Bl AOTKHS! GLiTh YBEpEH, UT0 Be6-
‘CHPUNTL, SATPYXEHHLIE AN 3AMYLIEHHSE C 1GHHOTO BE6-yaNa, He MOTYT HGHECTH BPeA KOMTLOTEpY UM

AanHen

CNNCOK 0BEPEHHBIX Y3108

D06aBHTL HOBbII +

CoxpariTs




image14.png
Hactpoiiku Kpuntolpo 3LM Browser Plug-in

‘CrMcOK A0BEpeHHSIX Y3708 YCTeLO CoxpaneH

‘CAIUCOK HAZEXHLIX Y308, KOTOpLIE HE MIDHIIHHAT BPEA BaLLIEMY KOMNLOTEDY U AaHHSIM. [I17 3aaHHLIX Be6-
yanoe Kpunrorlpo SLIT Browser Plug-in He ByaeT TpeG0saTs NOATEEpKAEHIR NON53082TENA NP OTKDLITHA
XpaHWTMLIA CepTUAHKATOR, CO3A@HMM MOANMCH N PACLIMBPOBaHMY CooBulerus. Mpu oBaanexwn Be6-
YANOB & HaREKHEIE MOXHO HICTONS308aTS CAMEON "~ A7 YKa3ak¥s Bcex CyGAOMEHOS AaHHOTO yana

BaxHo! Mpi A06aENeHUM BE6-yaNa B CICOK HAZEXHLIX, Bl AOTKHS! GLiTh YBEpEH, UT0 Be6-
‘CHPUNTL, SATPYXEHHLIE AN 3AMYLIEHHSE C 1GHHOTO BE6-yaNa, He MOTYT HGHECTH BPeA KOMTLOTEpY UM
Aamem

CNNCOK 0BEPEHHBIX Y3108

hitps/sobi cert roskazna.ru

D06aBHTL HOBbII +

CoxpanuTs




image15.png
© Yeranosuunk cucresss “inn" X

v Wi ller4.

v Buioken

v eToken
Jinn-Client
‘eXtended Container

Bepoun: 10.30500





image16.png
1) Yeranosxa Jinn-Client

O

BaC NPUBETCTBYeT MACTep YCTaHOBKM
Jinn-Client

Macrep ycrarosia: ycrarosi Jin-Clent ra konnsiorepe.
Haxswire koncy “flanee”, 4ToBs MpOROMTS, W
KoMKy "OTHEHS", 406 BLITH 13 MaCTEDa YCTaHOBKA.





image17.png
14} Yeranosxa Jinn-Client

Tinyensnonnoe cornawenmie.
BramaTensHo npowTaiiTe Creayouee HLE:

JUUEH3HOHHOE COTTIAUIEHHE -
C KOHEUHBIM 110/Ib30BATEJIEM [10 HCTIO/Ib30BAHHIO
TIPOrPAMMHOTO OBECTEYEHHS 000 «KOJ] BE30NACHOCTH»

Pepaxuyna goxymenta ot 04.03.2012
1. OBUIME NONONEHNA

Hacrosiuee niuersionHoe  cornaweswe (manee - Cornawese)
lRenseTca  Muewauoswem  florosopon  Mexay  Obwecreom ¢
lorpakuuenol  OTeeTCraewHOCTBIO  «Kon  BesonacHocTus,
pacnonoxenssi no anpecy: 127018, r. Mockea, yn. Cyuesckni Ban, ~





image18.png




image19.png
Yeranosurs Jnn-Client s:

[e:rogram Fies\Security CodeVinn-Cient\

BT T e





image20.png




image21.png
Haxewre koniky "YCramosuTs", 4ToBs HauaTs yCTarosiy. Haxre kronky Hasaa',

B T T





image22.png




image23.png
—— |

1) Yeranosxa Jinn-Client

Yeranoska Jinn-Client sagepuena

Haxwre cronky “ToTosa”, 4Toi! BuiiTh 13 wacTepa
yeranos.

Toroso





image24.png
& VHTepHeT-marasuH chrome

Pasubie > Pacwwpenns > Jinn Sign Extension 1.2.0.1

Jinn Sign Extension 1.2.0.1
WcTounnk: www.securitycode.ru

* 7 28 | MncTpymenTei paspaorunka | & Mons3osateneit: 30 000+

YeraHosuts.

B s




image25.png
@)  veranosums “inn Sign Extension 1.2.0.1°?

Pacuuperute cuoXer:
TIPOCMETPHEATS W HIMEHATS B3I AaHHSIE Ha MOCEILAEMEX CaliTaX

PaGOTATS C MPATOXEHMAMY, Pa3PACOTAHHSIMM CTIEUMATEHO
a5 OC 5700 ycTpoiicTea

Yeranosums pacuwperue | | Ormena




image26.png
Pacuwwpenvte Jinn Sign Extension 1.20.1
YCMewWHO YCTaHOBNEHO 1 paGoTaeT.
Yanums pacumpenne uoxno Ha crpzmALe

«[lononHEHR, KOTOPaR OTKDHISAETCA U3 MEHIO
Bpaysepa.




image27.png
18 Yeraoska XC - X

Bac NpUBETCTBYeT MaCTep yCTaHoKki XC

MaCTep YCraHoBKo1 Mo380nET USHEHTE COCoS YCTarosKn
WM YAAEHA KOMNOKERTOR YC Ha KoNMsoTEpe. HaxmTe
oy “Jlanee”, 410wl NPOROTS, Wil KOy
"OrHera", 105w ST 13 HaCTepa yCTaHOBI.





image28.png




image29.png
¥ Yeranosxa XC

Gycraronms





image30.png
TloaewauTe, MoKa NaCTep YCTaHoBKn YCTaHaBMB3ET XC.

Cocrosrue: Yaanerye peseparix Ko daiinos.





image31.png
48 Yeranoska XC -

Ycranoska XC 3agepuena

Haxwre cronky “ToTosa”, 4Toi! BuiiTh 13 wacTepa
yeranos.





image32.png
indows\system32\cmd.exe

:\Users\V.Solovyev. INFOSEC\Desktop\Distr>CspCleaner. exe ~to.





image33.png
@ KM Kommanent TLs-knmen” - x

Q KoHTWHeHT TLS-kaneHT

JULIEHZHOHHOE COTTALIEHHE ~
C KOHEUHBIM 110/Ib30BATEJIEM [10 HCTIO/Ib30BAHHIO
TIPOrPAMMHOTO OBECTEYEHHS 000 «KO/] BE30MACHOCTH»

PenaKuns AoKymenTa ot 10.
1. OBULME MONONEHA

Hacrosiuee nuerswokHOe cornawene (mafee - Cornauuenwe) SBARETCH
|Miuensuore  florosopon  mexay — OBWeCTEOM  C  OrpasMuerHoii
loTeeTCrBeHHOCTSI0  <KOA BE30MaCHOCTHS,  pacnonoXedHbM Mo aapecy:
120075, r. Mocksa, Mypuancnii npoess, o 14, kopnyc 1 (aanee -
Npagoobnanatens), n Bami, nMuo (1anee - Mof30EaTENS), NPaBOMEPHO.
[enanesouym 3kseMnnApom nueKzHOHHOTO nporpaMIHOTo obecnienenus 000 v

1 NpHUHIMBI0 YCNOBHS AMLEHSHOHHORD COFRaLIEHMA

Hacrpoiikn ©Ycranonums | | 3axpoms





image34.png
@ CK3I “Kommamens TLS-nmenr”

KoHTWHeHT TLS-kaneHT

YcraHoBKa 3aBeplueHa

19 npogomxenus nepesarpysuTe KommsIoTep





image35.png
Bbl VICTIOAIb3yeTe He3aperiCTpUPOBaHHYIO BEPCHIO MPOTpamMMbl

TIPOTPaMIa OCTAHETCA GYHKUMOHANLHOM § TeUEHHE ASMOHCTALMOHHOTO NEPHOA.

110 OKOHUaHMA AEMOHCTPAUMOHHOTO NepHOA3 OCTanocs: 14 (ak)

3aperucrpuposars Mpogonsms 6es perucrpaun




image36.png
@ Koummwenr TLS ke

Onnaiin-pervctpaunn

Ognaiin-pervcrpauma

L See——
o

Uunopraposar g3 ¢ cepniant uonepon

floncx Q
Hacrpoiiku
* Ovense

@ mewnwi npokcn

£ ynpasneswe xondurypaume
3 Obwosnermn

B ayan

@ ovewwi s

B permcrpaen




image37.png
Perncrpauua

s Usans
Vi Usan

Orsecrso: p—
3nexponas noura: iivanov@gmain]
ropog:

Opramnsauun:

Orer:

Aapec cepeepa perucTpauui:  registration securitycoderu

Knacc sawure: K1




image38.png
R ep———

5 Pexins orogpaxern

Trasnan

Coonmenn

| —

© ororpame

Hacrpoiixn

* Ooomae
e

P ———
@ comowern

B san




image39.jpeg
[l 4 nosans B penmnmceas X vaaon 58 e crospaeien

ThasHas

[—

® sobicertroskaznaru

PeAakTupoBanye pecypca

certoskeznary

Anpec o

Vs pecypea: sobicertroskaznaru

Yaaneswsii iop

T Mlpoccn

Onvcarwe

Craprosan crpan: [

Coxpanms. Onuesura





image40.png
B rraswan

[ JR—————

© onporpaume

OcHogHble
Hacrpoiikn ceprugukaton
‘CeprHQUKGT OMk308aTeN N0 yMonkaHMO:  Hassanne ceprigucara

TpeaynpexaaTs 06 WCTeueHUN CPOKa AETICTB N10I30BATENLCKYX CEPTUQUKATOR 32

Hacrpoiikm CRL

v Mposepams cepruukarsi o CRL

Pazpewvs, paGOTy CHCTeMs! MOCAe HCTeNeHUR CPOKa Aeiicrens CRL & Teuesnn 0
v Caungams CRL aEToMaTMECKM

Mepuog ckauwsasns CRL 1 wacos

Hactpoiiki npokcuposans
VICions308aTs HeNpo3pauHoe NpoKCHpOEaHME
Mopr: | 15197

' CamorecTupogatute Apaiieepa NpO3PaIHOT0 NPOKCHPOBAHNA

HacTpoiikn TyHHEMpyeMLIX NpHAOKEHHiA
38NYCKATL TyHHENMDYEMbIE MPWIOXEHHS 110 CCHTKaM

Yeegomnam: 0 3anycke npunOXeHHi

Pexum anycra
v 3anycxars npi crapre cucrems

v Mpw 3anycre caepHyTs & CuCTeMHi Tpeit

Coxparrs Omerums

ceroc

aveii

aveii

Mowc Q

Hactpoiiku
% OcHosHsie

@ Brewnuii npokcu

£} Ynpaenenue koHoUrypauveii
9 Oboanerun

f

Gt Brewnuii eug




image41.png
L R RRRRRREERRRERERERRRRRRRERREESEEERRRRRRRRRRRRRRRRRERRRREERRRRRRRRRRRRERERNRERERNRENRERNEEEEESSSS EEE SS—NNmRe
Q

owex
2 BHewnwii npokcn
[T —— T s p—— (e
e E s e * coumme
o= [y o—
S —

e € Otvomenn

Vicxmosenun (sapeca pasaenmorcn % B mar

P —— N

e

© onporpaume





image42.png
Noncx Q

ar ONS30BATENCKHE CEPTMOUKATH  CEPBEPHHE CEPTHOWKATH  COP

Oncpuns spaunse 'S Obwom R Munoprupoea
Hactpoiiku
Oonosme

*
CepBepHbie CepTHOUKATHI 3AILMILIEHHIX PECYPCOB.
® Bnewsani nposcn
& Ynpssnenwe congurypamel
Erm—p— Cranye ceprmdmuara R P Otvomein
Cepaepubie ceprupuears we Haiaens B wyan
5 Bneunoi sua

£ Hacrpoion

© onporpaume




image43.png
DeplepanbHOe Ka3sHaueiicTBO
onmmansnii cair Kasmauelicrna Poccint Tlowex ‘ Q ‘

~anputep, O Kasnaueiicrse Pacumpersit nouex.

TUC Vias MeSTeMsHOCT:  OMEKTPOHAS pHEMHAS

Txaswas / THC / Cuucrenta obecreseruis SesonaciocTt 1nopyamns GezepatsHoro ‘moAmicaTscs Ha OSoBEHUS
menm

Ceprudurarst
R ——

EUC (zakupid gov.ru) Cepruduxar cepsepa TLS A1% ayTeHTHUKAIDI TOCPEACTBOM BBOZA forima (CHIUIC st MHH) 1 napons

HACEK
5 empans 2021, 15351 (5 enpars 2021, 15:32)

Snexrporrsi Sromxer
Ceprdhuxar cepsepa TLS s ayresTudxam mocpencrsom ECHA cen

CV&lI-omnaiin 5 empans 2021, 1530

‘Vaocrosepsiowt uenTp. Ceprdhyxar cepsepa TLS 215 ayTerTiduxam 1o Cepriduxatan notssosateneit Ha ockose TOCT P 34.10-2012
ax

Hoxywerrst

5 empans 2021, 13:28 5 enpars 2021, 15:29)

Heronsese I P® o7 08.06.2018 N2 638

Crtcrena ofecnesernis Gesonactocr: dopyamnt
‘bexepansroro xasraseiicrsa

+ Ceprunecarst





image44.png
Rowoc Q
OL3OBATERSCKHE CEPTVOWKATH  CEPBEPHE CEFTHONKAT
Orepurs pasunae S Obvoswrs 33 Wunopposars
]
CepsepHbie CepTUdUKATH SaLLLIEHHEIX PECYPCOB
] mposcpss noammswocn cepruguiaron
rr—p— Craryc cprgweara
Wa012budaetaours

acicrureren acicrmeren




image45.png
ONS30BATENCKHE CEPTMOUKATH  CEPBEPHHE CEPTHONKATH  CDP

Orepume xpasauniuie G OSwomme R tunopraposar. W Cosgans sanpoc

TM0/30BaTENLCKHE CEPTUPUKATE! FALIALICHHbX PECYPCOB

= T @

Tlons0sarerscive cepruowars we waiaens

Noncx





image46.png
ONS30BATENCKHE CEPTMOUKATH  CEPBEPHHE CEPTHONKATH  CDP

Orepume xpasauniuie G OSwomme R tunopraposar. W Cosgans sanpoc

TM0/30BaTENLCKHE CEPTUPUKATE! FALIALICHHbX PECYPCOB

= T

L

e e

neicrameren

Noncx





image47.png
MO/Ib30BATENLCKVE CEPTVIOVKATE  CEPBEPHBIE CEPTMIOVKATE  CDP

OTkpuiTs xpakmnmwe '3 O6woeums % llo6aeum & Crauate CRL  ¥p VMnopTupoeaTs CRL

CDP, nobasneHHsle nosb3oBaTeleM

Vsgarens [ Crarye CRL

CDP He HaiigeHb!

CDP, nonyueHHbie U3 cepTudukaTos

Vsgarens URL _Craryc CRL
uc_ fk@roskazna.ru, r. Mockea, 007710568760, 1047797019830, “50/0H 3AETOYCTUHCKWIA NIepeyK, .. ht.. JleficreuTenen
uc_ fk@roskazna.ru, r. Mockea, 007710568760, 1047797019830, “50M0 3ATOYCTHHCKMIA NIEpeVAOK, Aeiicreutenes
erver CA, uc_fk@roskazna.ru, 77 r. Mockea, 007710568760, 1047797019830, "yuia UnbiHka, Aom 7",..  ht.. Meficrerenen
erver CA, uc_fk@roskazna.ru, 77 r. Mockea, 007710568760, 1047797019830, "yuia UnbiHka, Aom 7",..  ht.. Meficrerenen
1234567890123, 001234567890, y. Cywgeckuil Ban 4, 18, RU, 1. Mockea, Mockea, "000 “'KPUMTO-... ht.. AeficreuTenen

Mowck




image48.png
menvm
R —
ENC (zakupki govr)
HACeK
Snexrpormeii Somxer

CVeTL-omnaiin

* Honeperaiaie mnua (axopaiauys 1 oy

Henomsesnce [P o7 08.06.2018 N2 658

Crcresta ofecriesernts Sesonacrocr Hropamnt
[ET————

THC Snexrpossn: cepridaron




image49.png
£ Macrep umnopra cepruguatos

Macrep umnopra ceptudukatos

3TOT ACTEP MOMOr3ET KONAPOBT CEpTUHKATSI, CTHOG! AOBEPHS U1 OT30IER
CEPTUGHKBTOS C TOKATHOTO AHCKS S XPaFHWTMLLE CEpTHOMKATOS.

(CeprindyaT, Bsimartl LEHTPON CopTUMKaLYM, SBNRETCS NOATBEPXaeHHEN B3
VSHOCTI 1 COREPIT ADOPHLYIO, HEOBXOMMYIO A5 SaULUTS! AarHE T
YCTaHOBErHIS 33U EHHeIX CETeS X NORKTIOHEr. XPaHHTALE CEpTHGNKBTOS —
570 0BMBCTS CHCTeNS, MpeaHasHadertias 415 aHers CepTHMKaTOS.

P parnasa
O Texyuwii nonssosatens.

® Roxanse komnsioTep

i npomomKers HaxawTe Koy “lanes”

©lance | [ Omena





image50.png
<«

£ Macrep umnopra cepruguatos

Xpawnnue ceprupuraros
XparmIALS CepTUDAKETOS -3T0 GACTENHbIE OBTCTH, B KOTOpSX
*pansTen cepTiuaTS.

Oser B66paT5 XPaHUTALE Ha 0CHOBE TNa CepTHGMKETS
© owecrms sce ceprinpucare: s creayouee xparwme
Komume cepriducaros:

o





image51.png
Buiop xparunLa cepruuiata x

BoibepiTE XpaITMLE CETUGNKETO, KOTOpoOE Bbi

1 Taroe ~
g Liocpe e ropreasie o ceprid
] DosepuTensroe oTHOweNNs 5 npeanpy
] MpomesyTouse ueHTpe: cepTidikaLyt
1] Rosepersie wanatent

I

< >

Onokasars dumecwre xparmmaua

3 Omena





image52.png
& & Macrep wninopra cepruguaros

3asepuenve macTepa MMNOpTa cepTUdMKATOS

Ceprinuar 6yaeT winopTHPOBaH Noce HaXaTH KO TOTOS0".

B yasarel Creayiowe napaveTps:
e N e ST ] flosepertie Kopressie L]
Coneprmoe Cepruar

Toroso Ommera





image53.png
Mactep wmnopra cepruguatos

oK





image54.png
Buiop xparunLa cepruuiata x

BoibepiTE XpaITMLE CETUGNKETO, KOTOpoOE Bbi

51 Nwaroe. ~
{5 Roseperiie Kopressie LeHTB CepTHd)
5] [losepyTensHbie OTHOWEHIR B MPEAPY.
b oo o o o
7 Noseperve wsnaTen

I

< >

Onokasars dumecwre xparmmaua

3 Omena





image55.png
& Macrep manopra cepruraros

3asepuenve macTepa MMNOpTa cepTUdMKATOS

Ceprinuar 6yaeT winopTHPOBaH Noce HaXaTH KO TOTOS0".

B yasare) CreayiouyE apaneTP:
XparmnLE CepTUBAKATOS, B56parHHOS MOMbs0BaTEnEN  TPONEXYTO-HbIe LenTpa! cef
Coneprmoe Cepruar

Toroso Ommera





image56.png
Mactep wnnopra cepruguatos

(Y —





image57.png
3

BaC PHBETCTBYET NPOrPaMMa yCTaHOBKH
Dpaitsepos Rutoken

Mporpania yeranosuT flpaisepe: Rutoken Ha KomoTeD.

s rpoRomKerts HaxawTe Ksory “anee”.





image58.png
LR | .

Tiporpanma rorosa k ycranoske fipaiisepos Rutoken PYTOKEH®

Haxawe konky YCTaOBUTS", 4TOB: HasaTs YCTaHOBKY.

Haxswre komcy "Ohena” A 56¥0Ra 13 npOrpaHY.

Instalshield





image59.png
1) Mpaiisepsi Rutoken

Veranoska fipaiisepos Rutoken

Cocrosme yeranoson:

Instalshield

& Noxanyiicra, AowauTecs oKorsaris ycTanosK flpalisspos Rutoken.
370 MOKET 3aHATE HECKOEKO MAHYT.

—

PYTOKEH"®

<Hsan Loree >





image60.png
Upaiiseput Rutoker
D oKe ipaiisepbi Rutoken yCTaHOBsIeHbI ycrewHo!
Mporpanma yeneuso ycrarosins Apafseps Rutoken.
Haure oy ToToB0" A7 BeaAE 5 AROrpaIL.
A





image61.png
B <Token P Clene 5.1 52 Sers N~ = T
PN R —

Welcome to the eToken PKI
Client 5.1 SP1 Installation Wizard

The Setup Wizard will instal Token PKI Client
5.15P1 on your computer
eloken

PKl...





image62.png
1) eToken PKI Client 5.1 SP1 Setup.

=

éToken

Select eToken PKI Client interface language:

Click Next to begin installation.

Ready to Install the Application
Selectthe langusge for eToken PKI Clent.

<Back |

Neit>

Cancel





image63.png
1) eToken PKI Client 5.1 SP1 Setup eii=h

éToken e e et

Flease read the following iense sgresment carefuly

ALADDIN KNOWLEDGE SYSTEMS LTD.
TOKEN ENTERPRISE END USER LICENSE AGREEMENT

IMPORTANT INFORMATION - PLEASE READ THIS AGREEMENT
ICAREFULLY BEFORE OPENING THE PACKAGE AND/OR USING
|THE CONTENTS THEREOF AND/OR BEFORE DOWNLOADING OR
|INSTALLING THE SOFTWARE PROGRAM. ALL ORDERS FOR AND
|USE OF THE eTOKEN ENTERPRISE PRODUCTS (including without
limitation, kbraries, utlities, diskettes, CD-ROM. eToken™ keys and the
5 i tocieal dncamerstion) (harsinafer "Denchuce STTDDT TETY
© [ accepi e leeree st
I do not accept the license agreement

<Back Newt> Cancel





image64.png
1) eToken PKI Client 5.1 SP1 Setup G-

et

Selup.

Destinaton Folder
C\Program FilestladdreTokers

bestnaton Folder
ETOKEN 2o ioin s st e

Setup wil nstall the &Token PKI Clent 5.1 SP1 flesinthe fllowing falder.
Tainstalin a diferent folde, lick Brawse and navigate t the requied folder.

‘Yo can choose not ta instal eToken PK Cent 5.1 SP1 by clicking Cancel to et the.

<Back

Neit>

Cancel





image65.png
5 eToken PKI Client 5.1 SP1 Setup. _ G=REE

T  Updating System
Ie oken The selected features are being nstaled.

Copying e fes.
File: aksup.inf

Ditectony: C\Windows'system32\SetuphaladdinteTokers
Sice: 4545

[

Time temaiing: § seconds





image66.png
1) eToken PKI Client 5.1 SP1 Setup.

eTaken

PKl...

eToken

eToken PKI Client 5.1 SP1 has
been successfully installed.

Clck Firsh to st Setup.

<Back

Finsh

Cancel





image67.png
) Equneii Knnenr JaCarta

Bac NpHBETCTBYET NPOTPaMMa yCTaHOBKN
Epwnbiii Knwent JaCarta

Mporpariva Equsii KruiexT JaCarta 6yaeT ycTaoanesa Ha
KoNnLfoTED. /113 MpoROIXENHS HaXMITE KHoTKY <[lance.

TPERVTPEXIEVE: [laias mporpania 3auiena 3aKoram
6 3BTOpU paBaX M HEXAYHAPORHSIM COTTBEHHGIM





image68.png
Bazmso:

Homanyiicza, smmmressno  mpowmadire  mamoe
|nmensonsoe  cormamesue, npemme wem orxpurs maxer ©
mporpamsma:  ofecnewemsen  w/wmi  ucmomssosams  ero

conepmmioe u/uma cpeme, uew saTpyEams wau yorasasmusaTs
|mporpamsioe oecneuenye.

Bee  yxasasum 00 MCROTR30BAmMD  HACTOAEETO
nporpammoro  obecnewemus  (swmwas, bes  oTpamrzemut
oubmorers, ymwmms, Qaimi miR Crawusamus C Web-cadiTa,

© B PG YC0BHA TASHAOHOrD GO TR
(O 5 He MDAHNBIO YCAOBHS TMLEHHOHHO O COTNAWEHNA

<t Raree > omera





image69.png
) Equneii Knnenr JaCarta X

(TheSyerca Bonsiue necra v avcxe.)

560D HeOBXORMEIX KOMMOHEHTOB Mporparies. PaccaTana 1a

Yeranosica Equsii Kvven JaCarta s
C:VProgram Fies\laCarta nified Clent| Varerrs...

<t Raree > omera





image70.png
) Equneii Knnenr JaCarta X

HaxswTe Konky YCTaHOSUTS", 4TOB Ha4aTS YCTaHOBKY ERr Ko
JaCarta v KomneioTeD.,





image71.png
) Equneii Knnenr JaCarta -

HoauTecs OKorsars yCTan08K Egur KnnenT JaCarta. 370 noxeT
32HATS HeCKOMLKO WHHYT,

Cocrommue:

oo || >





image72.png
) Equneii Knnenr JaCarta

Nporpamma ycTanosku 3aBepuiena

Mporpaniva Eavsti KrviexT JaCarta ycnewro ycTarosnens
75 KOPPEKTHOT PaBOTS BCEX KOMIOAEHTOS PeXOHenYeTCs
nepesarpysTs KoMLOTeD.





image73.png
Besonaciocts  Winlogon  HacrpoiiTLS  Kpwmonposaiinepet
Ofuwe  Ofopyaosarwe  Cepsyic  lonomwmenswo | Amopumie
Konrelivep sapuoro knioa

37H HaCTEpa M0380TROT MPOTECTUPOSATS, CKOTMPOBaTS W
YRaMT KorTEfHHep 33KPEITOT0 K043 C HOGHTENs.

CepTidiKaTL! B KOHTEIHEDE 3aKPLITOrD KMIoYa

30T HacTeD ToSBOTRET TPOCIOTPETS CEPTHGNKGTS, HENORRLECS
5 KOHTEineDe SaKDRITar0 K03, 1 YCTaHORTS i 8 parvTAse
cepTiduKaTos.

pocnoTpeTs cepruduikas 8 KonTeiepe...
P ceprucar
377 HacTep nossonser cassaT CeprduaT us daiina ©
KOHTE/IHEPOM 32KPBITOrD KITOH, YCTZHOBHE TOT CepTHONK2T B

Frars

Mapon saxpertox kel
371 Hacepa nossonmT vswerTs napory (WH-xog) sakpesix
e YRGS SaMoese paries PO

Vineraims napor.. YaanuTs sanommersse napon...

= [ I




image74.png
Pacnonoxerme @aina ceprupurara
BoemiTe wi JKXUTE PECTONDX erite BATa JCTaHABMBAEMOTO CETADAKETA

Wns @aitna ceppukara:
[C:\Users\Vadim Desktop Slovyevlet ][ osson

PopvaT Gaina MOXeT oM 13 CrERYOLIX:
Pain cepmpara -X 509 (CER.CRT)
CooBuene cranaapra PKCS 7 (P78, PTM. DER)
Xparnmnue cepuansosarai cepTHwKaros (SST)
Savesare:

HeKoropsie GopuaTs! Gainos MoryT ConepXaTs 5 OHoM Gaine
Gonee opioro ceprumears

bz |[ Danee> Omera




image75.jpeg
[£2 Macrep ycranoskn nuoro ceprugurara X

Konretiep saxuoro ko
Bl i JCITE KoHTElHER 33KPAITOr0 KO3, KaTopH COOTBETCTEYeT E
sotpmsenn Sopmaaan;

Halims konTeiiep ssromamsecis
Vi knvouesoro KorTeivepa:

FAT12_D\Solowye\V2!

2 G630
Basner0s A S3ET KINOHEBOH KOHTEIHED:

@ Monssosatens
Kovreiorepa

BuiGepue CSP 15 nowerca Kiosesbox KONTEMHepos:
CoptoPro GOST R 34.10-2012 Coyptographic Senvice Provider

<Hassn [ Daree> Omvena





image76.jpeg
[k Macrep ycranosin nusoro ceprugurara

Xparumaue ceprapucatos
YKEKUTE XPBHATALLE CopTHRHKATOR A1 CTHOBK BBICpaHHOTD pares
cepmmaTe

Yiasariil PaHes rar HoOI-3082HHA KIOIEES KOHTEIHEPOB MOMS0RATeNA Uil
KOMTIOTEPa onpeRenseT B560p HeOTHOMMBI PRI CepTAPIKITOS

s xparmaa cepramcaos:
Tinsios Ogsop

Donsscsarens
Kownsotepa

[H Yeranonums ceprupiar enouky cepaucaros) & KonTeitiep

ey e





image77.jpeg
|2 Macrep ycrawosku nusoro cepragukara

3aBeplueHite paGoTbl MacTepa
YCTaHOBKI NUYHOTO CepTUdmKaTa

B yxsarel creayouye HapaveTDL:

Basm cepmpmar ~

ws waina C\Users\V Solovyev INFC
a5 cepTipKaTS C=RU, S=Mocksa, LeMoc
e C=RU, S=Mocksa, L=Moc
nocTasu E=uc fk@oskazman,

mescTauTenen 15aryora 20197 1745:
mescTsuTenen 1o 15vostipa 2020 17451
copi Hovp o733 v

< >

Y6eurece, 470 Bui6pare) MpaBATeHE NapaETPSI 1
HaxaTe Koy 07080 TR BBIMOHeNH YCTaHOBI

= e





image78.png
¢« ® & © setings Hacrporikt P B L

aciagkn  3arpyxn Vicopua  Aononwenus | Hacipoiiku  Besonacsocrs  Mapond ukaprsi  [pyrve yCrpolicea

Caiftsl

O6ume HacTpoviku CuctemHble

Vkrepoeiic

VIHCTpymenTs! OrkpuiBaTh OkHa Bpaysepa emecte ¢ sanyckom Windows

Cairrel Beeraa v

Cucremtsie ¥ Paspewnts otkpsieaTs & Anaekc.5paysepe ccikvi Ha cepaucsl naekca
Cers

[ Moakrrouatsea K calita, vcnonssykowum widposame no FOCT. Tpedyerca Kpuntorpo CSP.
¥ AsromaTnuecky oTkpeisaTs caiiTsl Mo npotokony HTTPS, eciu OHM €10 MOAAEPXVIERIOT

[ Npeaynpexaats, ecan y caiita sonxHa 6bims HTTPS-Bepcus, HO €& HeT

HacTpoiikw npokcu-cepeepa

Ynpasnenvie ceprudvkata




image79.jpeg
Croiicrea Gpaysepa T X

Conepxarwe  Momcuouerss  Mporpamssl  [lonommensio
Ofuve Besonaciocts Konbuaeryianswocts

BGepiTe s0my 47 HaCTpOTK Napaerpos SesonackocT

@ ¢ v O

Virreprer Hagexe  Onace

Hecrnan wrpacers

> . Caire
‘ 3012 75 scex se6-caiiTos saweli wATpaceTH.

Yiosers, SesonacocTin annarof om
Paspeuernie ypome: nofise
Hiowe cpeanero
—oaxogu ana ciiTos nokanaof e (nrpacers)
 BOmIMCTEO CoREpRIMOTo X wBaETC G2 sarpocos
Henoancarsae SneNeTE ACTVEX He CRaUIBAOTR
T o yposnen, o 6 sanpocos

[]Bco-ms sewvtermti pexom (1orpeSyerca nepesanyo
Intemet Explorer)

Bpyroit o yronarsno

B56paTs yposerss GesonacioCTH 10 ymo-aro A7 Bcex 301

omera | [Timenns




image80.png
Hagexrsie caif

B HoeTe 06BN 53Ty So0Hy BE6-CaliTel M yAANSTS W
43 ree, 3agarre 172 30rs MapaHETPS Bes0nacHOCTH ByaYT
Wenons30maTCs A3 Scex ee CaiiT0s.

AobaBuTs B 30HY Creayiowwi ysen:
[t /portal ===

Beb<aiimai:

Yaanums

s scex caifros o soret peSyeTca nposepa cepaepos (htps:)

Sapes




image81.png
Hagexsie caiitel

B HoeTe 06BN 53Ty So0Hy BE6-CaliTel M yAANSTS W
43 ree, 3agarre 172 30rs MapaHETPS Bes0nacHOCTH ByaYT
Wenons30maTCs A3 Scex ee CaiiT0s.

obasis 5 sony creayoui ysen:

——

Be6-caiimei:
itps:/jsobi certroskazma.ru Yaanims

https:/jsobi.esi.roskazna.ru

hitps:/sobilogn roskazna.ru

5 sex caifros o soret peSyeTca nposepa cepaepos (htps:)

Sapems




image82.png
Tapanerpei GesonacHOCTH — 30Ha HAAEKHSIX Caifros. X

Napanerpet

) Bneneno ActveX oy momnosenn S
ASToNaTINsECOAE 3N0cs SnENENTOR yTpAETEHR ACTVE
QO Brnowms
@© Omxnowms
Benows dunsrpausso ActveX
© Brnowms
O omxmowms
BenomTs uHepib anenenTOS ACKVEX, noNesEr Kak
© Brnowms
QO Omxmowms
O mpeanarars
(4] 3anyox sneneros ActveX n roaynei noanosenn
© Brnowms
O Aonywenseix agmmcTpaTopon
O omxmowms

A\ P

< >

= Viaveriesyin 6YRYT NpVHerEHel MOCTE NEpE3anyCxa KoNLOTepa
CBpoc ocoBix:

e
i
o] [ omen |




